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de MFA




Lisez ceci pour éviter le blocage de votre compte aprés un changement de mot de passe :

Quefaut-ilfaireimpérativementaprésavoirchangédemotdepasseHELMo?

Qu'est-ce que le MFA ?

Le MFA (ou authentificationmultifactorielle) est une méthode utilisée pour renforcerlasécuritédevotrecompte(pourle
moment,uniquementlapartieMicrosoft).

Plutdt que de vous connecter uniquement avec votre motdepasse, Microsoft vous demande unedeuxiémepreuve que C'est

bien vous. Cela permet de mieux protéger vos informations personnelles.
Par exemple, apres avoir encodé votre adresse e-mail HELMo :
* Vous entrez d'abord votre motdepasse (c'est la premiere étape).

* Ensuite, on vous demande un codeenvoyéparSMS ou généré par une applicationd’authentification (deuxieme
étape).



https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo
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Entrez le mot de passe
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Probléme de connexion ?

Se connecter

Mot de passe oublié, probléme de SMS ou
d’application d’authentification ?

B4 Débloquez votre acces rapidement avec cet outil.

Une question sur votre compte HELMo ?
Ed Trouvez la réponse dans notre guide.
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Entrer le code

[ Nous avons envoyé un SMS sur votre téléphone
+ XX XXXXXXX78. Veuillez entrer le code pour

VOus connecter.

Code 2

Plus d'informations

Mot de passe oublié, probléme de SMS ou
d’application d’authentification ?
B4 Débloquez votre accés rapidement avec cet outil.

Une question sur votre compte HELMo ?
B4 Trouvez la réponse dans notre guide.

C'est un peu comme ajouterunedeuxiémeserrureavotreporte : méme si quelqu’un connait votre mot de passe, il ne

pourra pas accéder a votre compte sans ce second élément, ce qui permet de limiter tres fortement les risques de piratages.

Deux options sont proposées pour valider la seconde étape d'authentification :

* ParSMS : un code est envoyé a votre numéro de téléphone enregistré dans le systéme. Vous devez donc avoir acces

a ce numéro au moment de la connexion.

« Parapplicationd'authentification (comme Microsoft Authenticator, Authy ou Google Authenticator) :

Il existe deux modes de fonctionnement selon I'application utilisée :

° Codeausagetemporaire : 'application génere un code qui change toutes les X secondes. Ce code doit étre

saisi lors de la connexion.
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° Validationparnotification : une demande de connexion s'affiche dans I'application. Un numéro apparait a

I'écran de connexion et doit étre saisi dans |'application pour valider l'accés.
« Vous rencontrez un probléme avec votre mot de passe, rendez-vous ici.
« Vous n'avez plus accés a votre seconde méthode MFA, rendez-vous ici.

« Vous souhaitez configurer le MFA pour la premiére fois, redez-vous ici.

J'ai perdu mon mot de passe HELMo et/ou Microsoft

Obtenir un nouveau mot de passe en ligne

Prérequis si vous étes membre du personnel :
1)Vousdevezposséderuncontratdetravailencoursd'exécutionafinquevotrecompteHELMosoitactif.
2)Vousdevezpréalablementavoirrenseignéuneadressee-mailprivéepourpermettreanosservicesdevousenvoyerunlien
éphémérepourlacréationd'unnouveaumotdepasse.Lesmembresdupersonnelpeuventrenseignercettedonnéeaupreésdu

servicedesressourceshumaines.

Prérequis si vous étes étudiant :

1)VousdevezposséderuneinscriptionvalideauncursusHELMo
2)Vousdevezpréalablementavoirrenseignéuneadressee-mailprivéepourpermettreanosservicesdevousenvoyerunlien
éphémerepourlacréationd'unnouveaumotdepasse.Lesétudiantspeuventrenseignercettedonnéeaupreésdusecrétariatde

leurinstitut.

Procédurederéinitialisationdevotremotdepasseenligne:

Si vous rencontrez les prérequis énumérés ci-dessus, en cas de perte de votre mot de passe HELMo ou Microsoft, vous

pouvez en définir un nouveau en vous rendant sur cette page : https://mon-espace.helmo.be/MotDePassePerdu/

DemandeModifierMotDePasse

Obtenir un nouveau mot de passe en institut

Le helpdesk informatique ne transmet pas de nouveau mot de passe.
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Pour obtenir un nouveau mot de passe dans le cas ou la récupération de mot de passe en ligne ne fonctionne pas, vous
devez rencontrer une personne référente de facon a ce qu'elle puisse vous identifier et procéder au changement de mot de

passe.
Lesétudiantsdoivent s'adresser directement au secrétariat de leur institut.

Lesmembresdupersonnelpeuvent s'adresser a la personne relai sur site.

Je souhaite modifier mon mot de passe HELMo et/ou Microsoft

Vous avez la possibilité de modifier votre mot de passe HELMo via le bouton "Mot de passe et sécurité" dans votre menu

personnel sur la plateforme Mon Espace, soit directement via ce lien : https://mon-espace.helmo.be/

ChangementMotDePasse/Employe/Index

J'ai perdu mon moyen d'authentification multi-facteurs (MFA) Microsoft

Pour réinitialiser vos parameétres MFA, pour des raisons de sécurité, vous devez impérativement commencer par modifier

votre mot de passe. Pour ce faire, suivre la procédure "J'aiperdumonmotdepasseHELMoet/ouMicrosoft™ enveillanthien

asuivrelesinstructionsci-apres :

Lors de cette procédure, aprés la réception de I'e-mail de réinitialisation de votre mot de passe, une option vous permettra

de réinitialiser votre MFA :

Voulez-vous également réinitialiser I'authentification multi-facteur?
La réinitialisation activera I'authentification multi-facteur par mobile pour le numéro terminant par +¥*******1218,

Votre MFA sera réinitialisé avec les données que vous avez fournies au secrétariat lors de votre inscription ou au service GRH

lors de la signature de votre contrat. Si ces données ne sont plus a jour, veuillez les contacter.
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