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Qu'est-ce  que  le  MFA  ?

Le MFA  (ou authentification multifactorielle) est une  méthode utilisée  pour renforcerla sécurité de votreco mpte (pourle

 mo ment,unique mentlapartieMicro soft).

Plutôt  que de  vous  conne cter uni que ment  a ve c  votre  mot depa s se,  Mi crosoft  vous de m ande une deuxiè mepreu ve  que  c’est

bien  vous.  Cel a  per met de  mieux  protéger  vos infor m ations  personnelles.

P ar exe m ple,  a près  a voir en codé  votre  adresse e- m ail  HEL Mo  :

Vous entrez d’ abord  votre  mot depa s se  ( c’est l a  pre mière ét a pe).

Ensuite, on  vous de m ande un co deen voyépar SM S ou généré  p ar une application d’authentification  (deuxiè me

ét a pe).

Li sez ceci pour é viter le  blocage  de  votre co mpte aprè s un change ment  de  mot  de pa s se  : 

Quef aut-ilf airei m pér ati ve ment a près a voir ch angéde motde p asse HEL Mo ?

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo
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 C’est un  peu  co m me ajouterune deuxiè me serrure à votreporte  :  mê me si  quel qu’un  conn aît  votre  mot de  p asse, il ne

 pourr a  p as  a c céder  à  votre  co m pte s ans  ce se cond élé ment,  ce  qui  per met de li miter très forte ment les ris ques de  pir at ages.

Deux o ptions sont  pro posées  pour  v alider l a se conde ét a pe d’ authentifi c ation  :

Par SM S  : un  code est en voyé  à  votre nu méro de télé phone enregistré d ans le systè me. Vous de vez don c  a voir  a c cès

 à  ce nu méro  au  mo ment de l a  connexion.

Parapplication d’authentification  ( co m me Microsoft  Authenticator,  Authy ou Google  Authenticator)  :

Il existe deux  modes de fon ctionne ment selon l’ a p pli c ation utilisée  :

Co de àu sagete mporaire  : l’ a p pli c ation génère un  code  qui  ch ange toutes les  X se condes.  Ce  code doit être

s aisi lors de l a  connexion.

•

•

◦ 
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Vali dationparnotification  : une de m ande de  connexion s’ affi che d ans l’ a p pli c ation.  Un nu méro  a p p ar aît  à

l’é cr an de  connexion et doit être s aisi d ans l’ a p pli c ation  pour  v alider l’ a c cès.

Vous  rencont rez un  p rob lème  avec vot re mot  de  p asse,  ren dez-vous ici.

Vous n' avez  p lus  accès  à vot re secon de métho de  MFA,  ren dez-vous ici.

Vous souh aitez configu re r  le  MFA  pou r  l a  p remiè re  fois,  re dez-vous ici.

J' ai  pe r du mon mot  de  p asse  HEL Mo et/ou  Mic roso ft

Obteni r un nouve au mot  de  p asse en  ligne

Procé dure deréinitiali sation de votre mot depa s seenligne :

Si  vous ren contrez les  prére quis énu mérés  ci-dessus, en  c as de  perte de  votre  mot de  p asse  HEL Mo ou  Mi crosoft,  vous

 pou vez en définir un nou ve au en  vous rend ant sur  cette  p age  : htt ps :// mon-es p a ce.hel mo.be/ MotDeP assePerdu/

De m ande Modifier MotDeP asse

Obteni r un nouve au mot  de  p asse en institut

Le hel pdesk infor m ati que ne tr ans met  p as de nou ve au  mot de  p asse.

◦ 

•

•

•

Prérequi s  si  vou s  ête s  me m bre  du per sonnel  :

1)Vousde vez posséderun contr atdetr a v ailen coursd'exé cution afin que votre co m pte HEL Mosoit a ctif.

2)Vousde vez pré al able ment a voirrenseignéune adressee- m ail pri vée pour per mettre ànosser vi cesde vousen voyerunlien

é phé mère pourl a cré ationd'unnou ve au motde p asse.Les me mbresdu personnel peu ventrenseigner cettedonnée au prèsdu

ser vi cedesressour ceshu m aines.

Prérequi s  si  vou s  ête s étu diant  :

1)Vousde vez posséderuneins cri ption v alide àun cursus HEL Mo

2)Vousde vez pré al able ment a voirrenseignéune adressee- m ail pri vée pour per mettre ànosser vi cesde vousen voyerunlien

é phé mère pourl a cré ationd'unnou ve au motde p asse.Lesétudi ants peu ventrenseigner cettedonnée au prèsduse crét ari atde

leurinstitut.
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Pour obtenir un nou ve au  mot de  p asse d ans le  c as où l a ré cu pér ation de  mot de  p asse en ligne ne fon ctionne  p as,  vous

de vez ren contrer une  personne référente de f açon  à  ce  qu'elle  puisse  vous identifier et  pro céder  au  ch ange ment de  mot de

 p asse.

Le sétu diant sdoi vent s' adresser dire cte ment  au se crét ari at de leur institut.

Le s me m bre s duper sonnel peu vent s' adresser  à l a  personne rel ai sur site.

Je souh aite mo difie r mon mot  de  p asse  HEL Mo et/ou  Mic roso ft

Vous  a vez l a  possibilité de  modifier  votre  mot de  p asse  HEL Mo  vi a le bouton  " Mot de  p asse et sé curité " d ans  votre  menu

 personnel sur l a  pl atefor me Mon  Espace, soit dire cte ment  vi a  ce lien  : htt ps :// mon-es p a ce.hel mo.be/

 Ch ange ment MotDeP asse/E m ploye/Index

J' ai  pe r du mon moyen  d' authentific ation mu lti- f acteu rs  ( MFA)  Mic roso ft

Pour réiniti aliser  vos  p ar a mètres  MFA,  pour des r aisons de sé curité,  vous de vez i m pér ati ve ment  co m men cer  p ar  modifier

 votre  mot de  p asse. Pour  ce f aire, sui vre l a  pro cédure "J'aiper du mon mot depa s se HELMoet/ouMicro soft" en veillant bien

 à sui vrele sin struction sci-aprè s  :

Lors de  cette  pro cédure,  a près l a ré ce ption de l'e- m ail de réiniti alis ation de  votre  mot de  p asse, une o ption  vous  per mettr a

de réiniti aliser  votre  MFA  :

Votre  MFA ser a réiniti alisé  a ve c les données  que  vous  a vez fournies  au se crét ari at lors de  votre ins cri ption ou  au ser vi ce  GR H

lors de l a sign ature de  votre  contr at. Si  ces données ne sont  plus  à  jour,  veuillez les  cont a cter.
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