
Identifier et réagir à un e-mail

frauduleux



Réagir  à  un  e-mail  fra ud ul e ux

Si  vous  a vez  répondu  à un  mess age  f r auduleux  veuillez ch ange r  vot re  mot de p asse s ans t a rde r.

Si  vous n'y  a vez p as  répondu, igno rez si mple ment le  mess age et supp ri mez-le.

Id entifi er  un  e-mail  fra ud ul e ux

Le SPAM  rep résente du cou r rie r indési r able.  Il est en voyé:

p a r des ent rep rises  qui espè rent, de cette  f açon,  atteind re de nou ve aux clients.

p a r des  att a qu ants  qui espè rent obteni r des in fo r m ations pe rsonnelles  (c a rte de c rédits, code pin,  mot de p asse, ...).

On p a rle  alo rs d'h a meçonn age ou de phishing

Le SPAM est difficile  à détecte r  auto m ati que ment.  En effet, cel a nécessite l a  mise en pl ace de no mb reuses techni ques.  De

plus, le SPAM é volue s ans cesse  (not a m ment  a vec l' a r ri vée des  IA co m me  Ch atGPT) et les techni ques pou r le co mb att re

doi vent ég ale ment sui v re.

A  H ELMo, plusieu rs  moyens de p rotection sont en pl ace pou r détecte r un sp a m.  Voici les redflag  à identifie r :

Le  m ail indi que une personnede HELMo mais lesujet mentionne [EXTERNE] -> soyez t rès p rudent c a r le  m ail n' a p as

sui vi le che min  attendu.  Vé rifiez co r recte ment l' ad resse de l'expéditeu r.

Un  mess age du type Vous ne recevez pas beaucou p decou r rie r de . . . est  ajouté  au texte du  m ail -> soyez p rudent

 qu ant  au contenu du  m ail.

Le sujetdu mai l mentionne [SPAM]  =>  Il  f aut  êt re p rudent  qu ant  au contenu du  m ail

On vousde mandeuneactionurgente  (pouvons-nous payer aujourd'hui  . . .)  => p rob able ment  m ail de sp a m

Les liens d ans les  m ails sont toujou rs  à considé re r  a vec be aucoup de p réc aution. A  H ELMo, l a plup a rt du te mps, ils

sont  an alysés p a r Mic roso ft.

I l fautsavoir que leservicein for mati queneco m muni queja maisde motde passeoud'in for mationconfidentie l le par mai l

si m p le.

Un  aut re indice i mpo rt ant est l' ad resse e- m ail de l'expéditeu r. Out re le no m  affiché,  vé rifiez  que le no m de do m aine  ap rès le

sy mbole  @  app a rtient bien  à l'ent rep rise  à l a quelle l'é metteu r p rétend  app a rteni r. Méfi ance cepend ant, ce rt ains  f r audeu rs

int roduisent une  ad resse e- m ail ficti ve  à l a pl ace de leu r no m, ce  qui peut  vous l aisse r c roi re  qu'il s' agit de l' ad resse de

l'expéditeu r.

P a r p rudence, encasdedoute,i lvauttoujours mieuxvérifierau prèsduservicein for mati queavantd'encodervosidentifiants.

 Il  f aut  reste r  vigil ant  f ace  au cou r rie r  que l'on  reçoit et  f ace  à son utilis ation de l'outil in fo r m ati que.

•

•

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa


Liensuti les

Testez  vos  réflexes  f ace  au h a meçonn age :

https://www.s a feonweb.be/ f r/ quiz/test-du-phishing

Mic roso ft  a publié un  a rticle inté ress ant su r les bons  réflexes  à  adopte r  f ace  aux tent ati ves d'h a meçonn age :

https:// ak a. ms/Le a rnAboutSende r Identific ation

Po urq uoi r ec ev ez-vo us d u  SPAM  ?

 Détecte r un SPAM est  assez difficile.  En  f ait, le systè me in fo r m ati que doit de vine r si le cou r rie r en  question est, ou non, un

SPAM. Pou r ce  f ai re, il  v a  an alyse r le contenu du cou r rie r et,  att ribue r un sco re  à ch a que  m ail. Les  règles d' att ribution des

points pou r le sco re sont p roposées et déte r minées p a r l' ad minist r ateu r. Le sco re obtenu déte r mine si le cou r rie r est :

un cou r rie r no r m al. Le sco re obtenu est  alo rs  f aible.

un SPAM p rob able. Le sco re obtenu est  moyen et le systè me  ajoute d ans l'en-t ête du cou r rie r les  mots  [SPAM].  Il

 f aut bien co mp rend re  que d ans ce c as, le systè me n'est p as sû r  qu'il s' agit d'un SPAM.

un SPAM ce rt ain. Le sco re obtenu est éle vé et, d ans ce c as, le systè me supp ri me le cou r rie r en  question.

 Détecte r co r recte ment le SPAM  re vient  à choisi r les points pou r ch a que  règle et le seuil pou r déte r mine r si le cou r rie r est

no r m al, SPAM p rob able ou SPAM ce rt ain.  Il est toujou rs possible de du rci r les  règles et  modifie r les seuils.  Cepend ant, ces

 modific ations ne sont p as  anodines c a r elles pou r r aient condui re  à décide r  qu'un cou r rie r no r m al est un SPAM p rob able ou

 qu'un SPAM p rob able est un SPAM ce rt ain et dès-lo rs, condui re  à l a non  réception de  m ails pou rt ant légiti mes.

Po urq uoi r ec ev ez-vo us  pl us d e  SPAM q u' un a utr e  ?

Pou r en voye r du SPAM, il  f aut dispose r des  ad resses  m ails  v alides. Ainsi,  vous  ris quez de  rece voi r d a v ant age de SPAM si:

 vot re  ad resse  m ail est  mentionnée su r le se r veu r web de l a h aute école

 vous utilisez  vot re  ad resse  m ail  H ELMo pou r  vous en regist re r su r des sites su r inte rnet

 vous utilisez  vot re  ad resse  m ail  H ELMo d ans des listes de diffusion

 vous  mentionnez  vot re  ad resse  m ail  H ELMo su r les  rése aux soci aux tels  que Twitte r,  F acebook,  Netlog, ...

Comm ent vo us  protég er mi e ux contr e l e  SPAM ?

Bien sû r, l a p re miè re chose  à  f ai re est de ne p as t rop expose r son  ad resse  m ail, si c'est possible  (ne p as en regist re r son

 ad resse  m ail  H ELMo su r n'i mpo rte  quel site p a r exe mple).

L a seconde chose  à  f ai re est d'utilise r un client  m ail  adé qu at. Ainsi, Mic roso ft Outlook ou enco re Mozill a Thunde rbi rd sont

l a rge ment  reco m m andés c a r ils disposent ch acun de filt res  antisp a m intég rés et  fonctionnels.  D ans Outlook p a r exe mple,
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https://www.safeonweb.be/fr/quiz/test-du-phishing
https://aka.ms/LearnAboutSenderIdentification


 vous pou vez d' ailleu rs  affine r le ni ve au de filt r age souh aité  ( menu Outils > Options >  Cou r rie r indési r able, il est possible de

choisi r le ni ve au de filt r age souh aité).  Il est i mpo rt ant de souligne r  que les  re m a r ques ci-dessus sont d' applic ation d ans

Outlook.

L a t roisiè me chose i mpo rt ante est de  reste r  vigil ant.  En effet, le  m ail est une  applic ation non sécu risée. Ainsi,  vous ne pou vez

j a m ais  êt re sû r de l'expéditeu r d'un  m ail s au f si ce de rnie r signe son  m ail nu mé ri que ment.

 Séc uris er m es a p par eils  et id entifiants

Ret rou vez d' aut res in fo r m ations essentielles pou r  a mélio re r l a sécu rité de  vos données d ans cet  a rticle.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/garder-mes-identifiants-en-securite
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