
Garder mes identifiants en sécurité



Des  conseils  pour  garder  vos identifiants en sé curité et réa gir de  façon adéquate en  cas de  pirata ge.

Identifiez  les sites  Web  fraudu leux

Les tentati ves de  vol de  vos in formations  personnelles sont nombreuses.  Que  ce soit  par e-mail ou  via d'autres  canaux, il est

im portant de  pou voir différen cier ra pidement les sites  Web lé gitimes des sites  Web  frauduleux.

La rè gle de base est de ne jamais  entr er  votr e mot  d e  pass e  HELMo si  c es  con ditions n e sont  pas tout es

r en contré es  :

L'adresse de la  pa ge  Web se termine exa ctement  par ".h elmo.b e" ou "login.mi crosoftonlin e. com"

exem ples: sso1.helmo.be,  w w w.helmo.be, learn.helmo.be,  webmail.helmo.be...

La  pa ge  Web utilise htt ps et non htt p et  possède un  certifi cat htt ps  valide au nom de la  Haute  E cole

Une im portante quantité de liens  frauduleux transitent  par messa ges  SPAM, il est im portant d'a p prendre  à re connaitre et se

 prémunir des tentati ves d'hameçonna ge  pour  garder  vos identifiants en sé curité.

 Si  vous  pensez a voir entré  votre mot de  passe sur un site  frauduleux  veuillez  chan ger  votre mot de  passe sans tarder.

Uti lisez un  gestionnaire de  mot de  passe  é prouv é

Nous utilisons tous de nombreux ser vi ces en li gne : messa gerie, banque, réseaux so ciaux, outils  pro fessionnels… Pour

 garantir la sé curité de  vos  com ptes, il est essentiel de sui vre  ces bonn es  pratiqu es :

Générez un mot de  passe long,  com pl ex e  et uniqu e  pour  chaque ser vi ce

Chan gez ré gulièrement  vos mots de  passe les  plus sensibles

Chan gez immédiatement un mot de  passe dont  vous sus pe ctez qu'il  pourrait  être  com promis

Utiliser un  gestionnaire de mot de  passe est essentiel  pour sui vre les meilleurs  pratiques de sé curité sans  com pliquer les

 choses. Ces lo gi ciels  vous  permettent de  générer, or ganiser et sto cker  vos mots de  passes,  certains  prennent aussi en  char ge

l'authentifi cation multi fa cteur.

A ve c un  gestionnaire de mots de  passe,  vos identifiants sont sto ckés dans un  conteneur sé curisé, lui-m ême  proté gé  par une

 combinaison de moyens  forts  ( certifi cat, mot de  passe,...).
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https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa


Co m ment  choisir un  gestionnaire de  mots de  passe  ?

Parmi les solutions les  plus ré putées,  K e ePass est un lo gi ciel  gratuit, o pen-sour ce et  certifié  par de nombreuses

or ganisations sérieuses.  Il  vous  permet de :

Générer des mots de  passe  com plexes et aléatoires

Les sto cker de manière sé curisée dans un  coffre- fort  chiffré

Y a c céder  fa cilement  à l’aide d’un mot de  passe maître unique

 Il existe de nombreuses solutions similaires  à  KeePass. Pré férez toujours une solution o pen-sour ce  certifiée.

Uti lisez  l'authentifi cation  mu lti fa cteur  partout

Les mots de  passe, m ême solides, ne suffisent  plus  à  garantir une sé curité  com plète.  En  cas de  fuite,  vos  com ptes  peu vent

 être ex posés. C’est  pourquoi il est essentiel d’a cti ver l’auth entifi cation multifa ct eur  (MFA) dès que  possible.

Qu’est- ce  que  le  MFA  ?

L’authentifi cation multi fa cteur ajoute une éta pe su p plémentaire  à la  connexion.  En  plus de  votre mot de  passe,  vous de vrez

 valider  votre identité  via un  co d e t em porair e reçu  par  SM S, email, ou  généré  par une a p pli cation  comme Mi crosoft

Auth enti cator, Googl e Auth enti cator, ou Authy.

Pour quoi  l’uti liser  ?

 Si  votre mot de  passe est  volé, un  pirate n e  pourra  pas a c cé d er  à  votre  com pte sans le se cond  fa cteur.

Le MFA bloque la majorité  d es t entati v es  d e  piratag e, m ême en  cas de mot de  passe  com promis.

De nombreux ser vi ces en li gne  pro posent  cette o ption  gratuitement.

Où  l’a ctiver  ?

A cti vez le MFA  partout où  c’ est  possibl e : messa gerie, réseaux so ciaux,  com ptes  pro fessionnels,  plate formes de  cloud,

banques, et c. Cela ne  prend que quelques minutes, mais  peut  vous é viter de  gros  problèmes. A  H ELMo, l'authentifi cation

multi fa cteur est obli gatoire et a cti vée  par dé faut.

V érifiez  la fiabi lit é de vos  mots de  passe

 Il existe toujours un risque que les  plate formes sur lesquelles  vous  possédez un  com pte subissent un  vol de données suite  à

une attaque in formatique. Ce risque n'é par gne  pas les  plate formes les  plus  connues  comme Adobe ou Dro pbox.
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https://haveibeenpwned.com/PwnedWebsites


Lorsqu'un attaquant  par vient  à  voler des données  confidentielles, il  pourra tenter de les  vendre sur des sites illé gaux. A près

un  certain tem ps,  ces données  feront sur fa ce sur d'autres sites et de viendront a c cessibles  fa cilement  pour qui sait où

 cher cher.

 Il est  possible que  votre adresse e-mail  H ELMo et/ou  pri vée fi gure  à  votre insu dans une base de données  volée, a c cessible

aux  pirates, au  côté de  votre mot de  passe ou d'autres in formations  personnelles.

 Il existe un moyen sim ple de  vérifier si  votre  com pte est toujours sûr. En  eff et,  plusi eurs  plat eform es  c entralis ent l es

bas es  d e  donné es frau dul eus es  dis ponibl es  en lign e  et  vous  p erm ett ent  d'y r e ch er ch er  votr e a dr ess e  e-mail  et/

ou  votr e mot  d e  pass e.  Elles  permettent aussi de re ce voir une alerte dans le  cas où  votre adresse e-mail a p paraît dans

une nou velle base de données  volée. Nous  vous re commandons de  vous ins crire  à  ces notifi cations afin de ne  plus a voir  à y

 penser  par a près.

Parmi  ces  plate formes nous  pou vons en  citer deux  prin ci pales:

htt ps://ha veibeen p wned. com/

htt ps://monitor.fire fox. com/

Si  vous r etrou v ez  votr e a dr ess e  e-mail  HELMo ou  pri vé e sur un e  d e  c es  plat eform es, il  est im portant  d e

 chang er  votr e mot  d e  pass e  partout où il  est utilisé.

Nous  vous re commandons l'utilisation d'un mot de  passe  fort, é ventuellement  gardé dans un  gestionnaire de mots de  passes

sûr et re connu.  Veillez  à ne  pas réutiliser le m ême mot de  passe  partout, surtout entre les  com ptes  pri vés et  pro fessionnels.

 Enfin, il est  vi vement re commandé d'a cti ver la double authentifi cation  partout où elle est dis ponible. Ce ci  constitue une

sé curité su p plémentaire en  cas de  vol de  votre mot de  passe.

S é curisez vos a p parei ls

Un ordinateur, qu'il soit sous  Windo ws ou Ma cO S  X  doit  êtr e  protégé  par un e solution  d e sé curité.  Il existe bon

nombre de solutions de sé curité qui sont dis ponibles. Certaines sont  pro posées  gratuitement tandis que d'autres sont

 payantes. Notez que  Windo ws 10 est,  par dé faut, équi pé de Windows  Defender, la solution de sé curité  pro posée  par

Mi croso ft.

Comm ent  choisir un e solution  d e sé curité  ?  Ré férez- vous toujours aux  com parati fs sérieux  publiés. Par exem ple, les

 com parati fs sui vants analysent en  pro fondeur les différentes solutions de sé curité : A v-Test, A v-Com parati ves ou  S ELabs.

Ainsi,  parmi les solutions  gratuites, é pin glons:

A vast / A VG

A vira

Bitde fender Free
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https://haveibeenpwned.com/
https://monitor.firefox.com/
https://www.av-test.org/fr/
https://www.av-comparatives.org/consumer/
https://selabs.uk/consumer/
https://www.avast.com/
https://www.avg.com/
https://www.avira.com/fr
https://www.bitdefender.fr/solutions/free.html


 Kas persky Free

Panda Free

 Si  vous  dis pos ez  déjà  d'un anti virus installé, il n'est  pas  possible d'en installer un deuxième  (ils risquent de ralentir

 fortement la ma chine et d'entrer en  conflit). Ce pendant,  vous  pou vez toujours  vérifier  votre ma chine  par un anti virus en-

ligne. Ceux- ci  permettent de  vérifier, en utilisant un autre anti virus, que  votre ordinateur ne  contient  pas de mal ware.  Voi ci

quelques anti virus en-li gne dis ponibles:

F- Se cure Online  Virus  S canner

TrendMi cro  HouseCall - Free Online  Se curity  S can

 E S ET Online Mal ware Dete ction

N'hésitez  pas  à  vérifier que  votre ordinateur est toujours bien  proté gé.
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https://www.kaspersky.be/free-cloud-antivirus
https://www.pandasecurity.com/fr/homeusers/free-antivirus/
https://www.f-secure.com/fr/online-scanner
https://www.trendmicro.com/en_us/forHome/products/housecall.html
https://www.eset.com/be-fr/particuliers/online-scanner/
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