
Garder mes identifiants en sécurité



Quelques  réflexes simples pou r p rotége r  vos identifiants et  réagi r en  cas de pi ratage.

1.  Repérez  les  faux sites

N’entrez jamais  votre  mot  de  passe  HELMo si  l’une  de  ces  con ditions n’est  pas re m p lie  :

L’a dresse se ter mine exa cte ment  par .helmo.be ou est login.microsoftonline.com  (ex.  : sso1.he l mo.be,

 learn.he l mo.be,  web mai l.he l mo.be)

La  page est en https  ( ca denas  dans  la barre  d’a dresse)

La  p lu part  des  faux  liens arri vent  par e- mai l  : a p prenez  à re connaître un e- mai l  frau du leux.

⚠ ️ Vous a vez entré  votre  mot  de  passe sur un site  douteux  ? Changez- le i m mé diate ment.

2.  Uti lisez un  gestionnaire  de  mots  de passe

La règ le  : un mot  de passe long et unique par service.  Un gestionnaire  de  mots  de  passe  le  crée,  le retient et  le

re m p lit  pour  vous. ️ Vous n’a vez  p lus  qu’un seul mot  de passe maître  à retenir.

KeePassXC  : gratuit, o pen-sour ce,  vos  données restent  chez  vous

Or dinateur  (Win do ws,  ma cOS, Linux)  : kee passx c.org

An droi d  : KeePassDX

iPhone  : KeePassiu m

Astu ce  :  p la cez  votre  fi chier  coffre- fort sur OneDri ve  pour  l’ou vrir  de puis tous  vos a p parei ls.

Bitwar den  :  le  p lus si m p le, syn chronisé auto mati que ment

️ Version  web  :  vau lt.bit war den.eu

A p p li cations et extensions na vigateur  : bit war den. co m/ do wn loa d

⚠ Le  mot  de  passe  maître ne  peut  pas  être ré cu péré  :  choisissez une  phrase  longue et ne  l’oub liez  pas.

3.  Activez  l’authentification  mu lti facteur  (MF A)

A ve c  le MFA, un  pirate  qui  vo le  votre  mot  de  passe ne  peut  quan d  m ê me  pas se  conne cter  : i l  lui  man que  le  co de  de  votre

té lé phone. C’est  la  prote ction  la  p lus effi ca ce  contre  le  piratage.

A cti vez- le partout  :  messagerie, réseaux so ciaux, ban que,  c lou d…
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https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://keepassxc.org/download/
https://www.keepassdx.com/
https://keepassium.com/
https://vault.bitwarden.eu/
https://bitwarden.com/download/


Pré férez une application aux SMS,  moins sûrs  :

Microsoft  Authenticator  (re co m man dé  pour  HELMo)  : An droi d · iPhone

Google  Authenticator  : An droi d · iPhone

 Authy  : An droi d · iPhone

⚠  Activez la sauvegar de  de votre application MF A  : sans sau vegar de,  per dre ou  changer  de té lé phone  peut  vous

b lo quer  l’a c cès  à tous  vos  co m ptes.

Mi croso ft Authenti cator  : Pa ramèt res  ›  Sau vega rde  ( co m pte Mi croso ft  personne l ou iC lou d)

Goog le Authenti cator  :  conne ctez- vous  à  votre  co m pte Goog le  dans  l’a p p li cation

Authy  : Pa ramèt res  ›  Comptes  ›  Sau vega rdes

À  HELMo,  le MFA est obligatoire et activé par  défaut. ️ Vous a vez  changé  de té lé phone sans sau vegar de  ? Consu ltez Mot

 de  passe  per du et  prob lè mes  de MFA.

4.  Vérifiez si vos  données ont  fuité

M ê me  les gran des  p late for mes se  font  pirater  (A dobe, Dro pbox…). ️ Vos i denti fiants  cir cu lent  peut- être  déj à  chez  les  pirates.

️ Véri fiez  votre a dresse e- mai l  ( HELMo et  pri vée) et inscrivez-vous aux alertes  :

ha veibeen p wne d. co m

 monitor. mozi l la.org

️ Votre a dresse a p paraît  ? Changez le mot  de passe  con cerné,  partout où  vous  l’a vez uti lisé.

5.  Proté gez votre or dinateur

Win dows

Mi croso ft De fen der est intégré et suffisant  pour  la  p lu part  des usages. ️ Véri fiez  qu’i l est bien a cti f.

Win do ws 10 n’est  p lus  mis  à jour  de puis o ctobre  20 25  :  passez  à Win do ws 11.

️ Vous  pré férez un autre anti virus  ? Consu ltez  les  co m parati fs A️ V-Test ou A️ V-Co m parati ves. N’insta l lez jamais  deux

antivirus en  m ê me te m ps.

 macOS

La  prote ction est intégrée  (XProte ct, Gatekee per)  : au cun anti virus su p p lé mentaire n’est né cessaire.

Insta l lez  les  mises  à jour  ma cOS  dès  qu’e l les sont  pro posées.

Insta l lez  vos a p p li cations  de puis  l’A p p Store ou  le site offi cie l  de  l’é diteur.
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.authy.authy
https://apps.apple.com/app/twilio-authy/id494168017
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://haveibeenpwned.com/PwnedWebsites
https://haveibeenpwned.com/
https://monitor.mozilla.org/
https://www.av-test.org/fr/
https://www.av-comparatives.org/consumer/


Linux

Faites régu lière ment  les  mises  à jour  via  le gestionnaire  de  pa quets  de  votre  distribution.

Insta l lez  vos  logi cie ls  de puis  les  dé pôts offi cie ls  (ou F lathub), ja mais  via  des s cri pts trou vés au hasar d.

Dans tous les cas  : gar dez  votre systè me  à jour et n’insta l lez  que  des  logi cie ls  de sour ce  fiab le.

 Un  doute sur un PC Win do ws  ? Faites- le ana lyser gratuite ment  par un se con d anti virus, sans rien  désinsta l ler  :

ESET On line S canner

Tren d Mi cro  HouseCa l l
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https://www.eset.com/be-fr/particuliers/online-scanner/
https://www.trendmicro.com/en_us/forHome/products/housecall.html
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