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des outils

numériques

Ce  livre  couvre  les  pro cédures d'uti lisation ses  p lateformes et servi ces numériques dis ponib les  à  HELMo.



Mes  ident ifiants

Toutes  les informations entourant vos identifiants  HELMo sont re prises i ci.



Obten ir  mes  ident ifiants  lors de  mon arr ivée  à

HELMo

Comment obtenir mes identifiants numériques  lors de mon arrivée  à  HELMo?

Pour  les nouveaux étudiants

A près  la va lidation de votre ins cri ption et  le  paiement de votre a com pte d'ins cri ption, vous re cevrez automatiquement vos

identifiants  HELMo et Mi crosoft sur  l'adresse e-mai l  privée que mentionnée  lors de votre ins cri ption.

L'envoi des identifiant  peut  prendre  jusqu' à  24h.  Si vous  payez vos frais d'ins cri ption  par virement ban caire, un dé lai de

 p lusieurs  jours  peut s'a jouter  ;  ce dé lai  com prend  la ré ce ption de votre  paiement, son traitement  par  le servi ce finan cier et

 le traitement  par  le système informatique.

En  cas de  prob lème, adressez vous dire ctement au se crétariat de votre institut.

Pour  les nouveaux membres du  personne l

A près  la signature de votre  contrat, vous obtiendrez vos identifiants  HELMo et Mi crosoft au près de  la  personne re lai de votre

institut.

https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel


Que l le est  la durée de va l id ité de  mes  ident ifiants

HELMo?

Vos identifiants  HELMo et Mi crosoft sont va lides tout au  long de votre  cursus ou de  la durée de votre  contrat.

 Hors  cir constan ce  parti cu lière, vos identifiants  HELMo et Mi crosoft restent va l ides  6  mo is* après  la fin de votre  cursus 

ou de votre  contrat afin de vous  laisser  le tem ps né cessaire  pour ré cu pérer vos données te l les que vos fi chiers, e-mai ls et

attestations. Passé  ce dé lai, votre  com pte sera automatiquement et définitivement désa ctivé  ;  p lusieurs notifi cations vous

 parviendront  pour vous en avertir.

* Certaines  li cen ces s pé cifiques seront désa ctivées ave c effet immédiat.

Attent ion aux spa ms  : soyez vigi lant, nous ne vous demanderont ja ma is de  confirmer quoi que  ce soit  à  pro pos de votre

 com pte ou d'éviter une  prétendue su p pression en  c liquant sur un  lien reçu  par e-mai l.

En  cas de doute sur  la  légitimité d'un e-mai l, vérifiez ou  conta ctez  le servi ce informatique.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-service-informatique


Mot de passe perdu et prob lè mes de MFA

L isez  ce c i pour év iter  le b lo cage de votre  co mpte après un  change ment de  mot de passe  : 

Que faut-i l faire im pérativement a près avoir  changé de mot de  passe  HELMo ?

01

0 2

J'a i perdu  mon  mot de passe HELMo et/ou M i crosoft

Obten ir un nouveau  mot de passe en  l igne

Pour ré cu pérer un nouveau mot de  passe de manière autonome en  cas de  perte, vous devez renseigner un  certain nombre

de  prérequis.

Prérequ is s i vous  êtes  me mbre du personne l  :

Vous devez  posséder un  contrat de travai l en  cours d'exé cution afin que votre  com pte  HELMo soit a ctif.

Vous devez  préa lab lement avoir renseigné une adresse e-mai l  privée  pour  permettre  à nos servi ces de vous envoyer

un  lien é phémère  pour  la  création d'un nouveau mot de  passe. Les membres du  personne l  peuvent renseigner  cette

donnée au près du servi ce des ressour ces humaines.

Prérequ is s i vous  êtes étud iant  :

Vous devez  posséder une ins cri ption va lide  à un  cursus  HELMo

Vous devez  préa lab lement avoir renseigné une adresse e-mai l  privée  pour  permettre  à nos servi ces de vous envoyer

un  lien é phémère  pour  la  création d'un nouveau mot de  passe. Les étudiants  peuvent renseigner  cette donnée

au près du se crétariat de  leur institut.

Pro cédure de ré in it ia l isat ion de votre  mot de passe  :

 Si vous ren contrez  les  prérequis énumérés  ci-dessus, en  cas de  perte de votre mot de  passe  HELMo ou Mi crosoft, vous

 pouvez en définir un nouveau en vous rendant sur  cette  page  : htt ps ://mon-es pa ce.he lmo.be/MotDePassePerdu/

DemandeModifierMotDePasse

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse


Obten ir un nouveau  mot de passe en  inst itut

Le he l pdesk informatique ne transmet  pas de nouveau mot de  passe.

Pour obtenir un nouveau mot de  passe dans  le  cas où  la ré cu pération de mot de  passe en  ligne ne fon ctionne  pas, vous

devez ren contrer une  personne référente de façon  à  ce qu'e l le  puisse vous identifier et  pro céder au  changement de mot de

 passe.

Les étud iants doivent s'adresser dire ctement au se crétariat de  leur institut.

Les  me mbres du personne l  peuvent s'adresser  à  la  personne re lai sur site.

Je souha ite  changer  mon  mot de passe HELMo et/ou M i crosoft

Vous avez  la  possibi lité de modifier votre mot de  passe  HELMo via  le bouton  "Mot de  passe et sé curité " dans votre menu

 personne l sur  la  p lateforme Mon  Espace, soit dire ctement via  ce  lien  : htt ps ://mon-es pa ce.he lmo.be/

ChangementMotDePasse/Em p loye/Index

J'a i perdu  mon  moyen d'authent ifi cat ion  mu lt i-fa cteurs  (MFA) M i crosoft

 Si vous  perdez  l'a p p li cation ou  l'a p parei l qui vous  permet de vous authentifier ave c votre  com pte Mi crosoft, suivez  la

 pro cédure "J'a i perdu  mon  mot de passe HELMo et/ou M i crosoft"  ci-dessus  pour déb loquer votre  com pte.

Lors de  cette  pro cédure, a près  la ré ce ption de  l'e-mai l de réinitia lisation de votre mot de  passe, une o ption vous  permettra

de réinitia liser votre MFA  :

Par mesure de sé curité,  la réinitia lisation du mot de  passe est ob ligatoire  lors de  la réinitia lisation du MFA.

Votre MFA sera réinitia lisé ave c  les données que vous avez fournies au se crétariat  lors de votre ins cri ption ou au servi ce du

 personne l  lors de  la signature de votre  contrat.  Si  ces données ne sont  p lus  à  jour, veui l lez  les  conta cter.

https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://mon-espace.helmo.be/ChangementMotDePasse/Employe/Index
https://mon-espace.helmo.be/ChangementMotDePasse/Employe/Index
https://wiki.helmo.be/uploads/images/gallery/2025-04/aCuimage.png
https://wiki.helmo.be/uploads/images/gallery/2025-04/aCuimage.png
https://wiki.helmo.be/books/moyens-de-contact


Mauva is nu méro de té léphone  l ié  à  mon  co mpte

M i crosoft

 le numéro de té lé phone  lié a votre  com pte Mi crosoft est  le numéro que vous avez donné a  l'administration de  la  Haute

É co le  lors de votre arrivée. Vous  pouvez  le  consu lter sur  la  page de votre  profi l dans mon es pa ce.

 Si  le numéro de té lé phone  lié au  com pte Mi crosoft n’est  pas ou  p lus  corre ct, i l est né cessaire de demander de  le modifier.

Les étud iants doivent s'adresser dire ctement au se crétariat de  leur institut.

Les  me mbres du personne l  peuvent s'adresser  à  la  personne re lai sur site.

Pour des raisons de sé curité, i l est im pératif de se  présenter  physiquement, toute demande de modifi cation de numéro de

té lé phone  par mai l ou té lé phone sera refusée.

Une fo is  le nu méro  mod ifié, vous  pouvez dire ctement réinitia liser votre mot de  passe en  prenant soins de  co cher  les

deux o ptions suivantes  :

 "Oui "  pour  la réinitia lisation du mu lti-fa cteur

 "Oui "  pour  la modifi cation du mot de  passe Mi crosoft

Le  com pte sera a lors dire ctement o pérationne l, et  le  code de doub le authentifi cation sera envoyé au nouveau numéro de

té lé phone.

Le numéro de té lé phone affi ché dans  le  profi le  peut  prendre  24h  à se mettre  à  jour.

•

•

◦ 

◦ 

https://mon-espace.helmo.be/MonProfil/Index
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse


Co m ment  configurer  l’authent ifi cat ion  à fa cteurs

 mu lt ip les

01 Introdu ct ion

L’a ctivation de  l’authentifi cation  à fa cteurs mu lti p les  (MFA) est une re commandation  courante de Mi crosoft  pour  la  prote ction

des  com ptes. L’ob je ctif est de rendre en core  p lus diffi ci le  l’usur pation de  com ptes Mi crosoft.

Le fon ctionnement est sim p le,  lors de  la  connexion au  com pte, i l faut entrer son adresse mai l, son mot de  passe et un  code

unique obtenu  par un autre moyen  (via une a p p li cation s pé cifique sur  le smart phone ou via un  SM S  par exem p le). Cette

éta pe su p p lémentaire n’est  pas systématiquement né cessaire  : en effet,  lorsque vous uti lisez vos a p parei ls habitue ls,  la

vérifi cation est effe ctuée une seu le fois au début et n’est  p lus redemandée que tous  les  60  jours.

Par  contre,  la  connexion  à votre  com pte Mi crosoft de puis un nouveau  péri phérique né cessite  la va lidation en en codant  le

 code su p p lémentaire obtenu.

Prérequ is

La méthode d’authentifi cation su p p lémentaire que  le servi ce informatique vous  consei l le est  l’uti lisation d’une app l i cat ion

d’authent ifi cat ion  comme Google  Authenticator, Microsoft  Authenticator ou  Authy.

 Si vous d isposez déj à d’une te l le app l i cat ion, vous  pouvez  passer  à  l’éta pe Configuration  ci-dessous, nous a jouterons  le

 com pte  HELMo dire ctement dans votre a p p li cation  préexistante.

 Si vous ne d isposez pas de  ces app l i cat ions, nous vous  consei l lons d’insta l ler Microsoft  Authenticator qui est dis ponib le

sur Android  (Play  Store) et A p p le  ( App  Store).



go.mi crosoft. com/fw link/ p/?LinkId=7 2 2778 go.mi crosoft. com/fw link/ p/?LinkId=7 2 2779

Configurat ion

Nous  pro cédons aux a ctivations MFA  par éta pe. A un moment donné,  la  connexion  à votre  com pte Mi crosoft né cessitera

d’a c com p lir  les éta pes suivantes  :

A p parition de  la fenêtre suivante  :1.

https://go.microsoft.com/fwlink/p/?LinkId=722778
https://go.microsoft.com/fwlink/p/?LinkId=722779


En  c liquant sur  «  Suivant  »,  la fenêtre suivante a p paraît  :1.



 Si vous avez insta l lé une a p p li cation d’authentifi cation, vous  pouvez  c liquer sur  le  lien mentionné  « Je souhaite utiliser une

autre application  d’authentification  »  (qui fon ctionne  pour Mi crosoft Authenti cator,  Goog le Authenti cator,  …).  Si vous ne

dis posez  pas d’un smart phone, i l est  possib le d’en coder votre numéro de té lé phone  pour re cevoir un  code  par  SM S.

La fenêtre suivante a p paraît a lors  :1.



I l faut a lors sim p lement  c liquer sur  Suivant

Le  code QR a p paraît sur  la fenêtre suivante  :1.



I l faut, ouvrir  l’a p p li cation d’authentifi cation, et dans  ce l le- ci, ajouter un compte  ( personne l s’i l est demandé) et  choisir

 Scanner un co de  QR. Présentez ensuite  l’a p parei l  photo de votre té lé phone en regard de  ce  code. Ce la  provoquera

automatiquement  l’a jout du  code dans  l’a p p li cation.

Eta pe de va lidation,  la fenêtre suivante a p paraît  :1.



Dans votre a p p li cation d’authentifi cation, si  le  code de  6  chiffres ne s’affi che  pas dire ctement,  choisissez  le  com pte a jouté et

 le  code a p paraîtra. I l faut entrer  le  code dans  l’interfa ce  pour va lider  le  l’insta l lation est bien fon ctionne l le.

La  configuration est a lors terminée1.



Erreurs pendant ou après  l'authent ifi cat ion

Retrouvez i ci  les erreurs d'authentifi cation  les  p lus ré currentes ainsi que  les so lutions  pour  les résoudre.

Erreur  "Bad Request - Request Too Long " a près authentifi cation

I l est  possib le que vous ren contriez  le message d'erreur suivant a près  l'authentifi cation sur  l'une de nos  p lateforme  :

Bad Request - Request Too Long

HTTP Error 400. The size of the request headers is too long.

Ce message survient  lorsque votre  cookie de session dé passe  la tai l le maxima le autorisée. Ce la  peut être  consé cutif d'une

mise  à  jour sur  la  p lateforme ou d'un  prob lème  lors du nettoyage des  cookies  par  le navigateur.

Pour  corriger  ce  prob lème, nous vous re commandons de su p primer  les  cookies faisant référen ces aux sites  HELMo suivants  :

- mon-es pa ce.he lmo.be

- sso1.he lmo.be

Erreur  "Fata lProfi leEx ce ption " a près  l'authentifi cation

I l arrive que vous ren contriez  le message  ci-dessous en tentant de vous authentifier sur une  p lateforme  HELMo. Ce  message

 ind ique que votre réseau est  configuré pour ut i l iser p lus ieurs adresses IP d ifférentes  lorsque vous nav iguez sur

 internet. Cette règ le  peu  commune  peut être  configurée au niveau de votre fournisseur d'a c cès, au niveau du réseau de

 l'étab lissement dans  leque l vous vous trouvez ou en core tout sim p lement au niveau du  péri phérique que vous uti lisez  pour

vous  conne cter.

Par sé curité, notre système d'authentifi cation b loque  l'uti lisation d'adresses mu lti p les  lors du  pro cessus d'authentifi cation  car

e l le  peut être  liée  à une attaque informatique. I l est  possib le qu'un tiers tente d'usur per votre identité en inter ce ptant vos

requêtes  Web et en  les substituant  par  les siennes.

Pour résoudre  le  prob lème, i l faut d'abord en identifier  la  provenan ce. Commen cez  par  lan cer une ana lyse anti-virus. Essayez

ensuite de vous  conne cter ave c un autre  péri phérique, ou ave c  le même  péri phérique de puis un autre réseau.  Une fois que

vous avez identifié  la sour ce du  prob lème, tentez de savoir  pourquoi  cette règ le est  configurée et si  c'est  pertinent dans

votre  cas.  Si ça ne  l'est  pas, i l vaut mieux  la désa ctiver. Dans  le  cas  contraire, i l faudra vous  conne cter  à nos servi ces de puis

une autre sour ce  pour  contourner  le  prob lème.

Le  message d'erreur  :

opensaml::FatalProfileException

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/vider-les-cookies


The system encountered an error at Wed Jun 06 18:02:10 2018

To report this problem, please contact the site administrator at helpdesk@helmo.be.

Please include the following message in any email:

opensaml::FatalProfileException at (https://www.helmo.be/Shibboleth.sso/SAML2/POST)

Your client's current address (***.***.***.***) differs from the one used when you authenticated to your identity provider. To correct this problem, you may need to bypass a proxy server. Please contact your local support staff or help desk for assistance.

Parfois,  je  peux m'identifier et  parfois  ce la ne fon ctionne  pas  : b lo cage tem poraire du  com pte

Pour des raisons de sé curité, nos systèmes b loquent automatiquement  les  com ptes des uti lisateurs  lorsque  p lusieurs

tentatives de  connexion  (au wifi, VPN, ou site  HELMo) ave c un mauvais mot de  passe surviennent.

Les règ les a p p liquées sont  les suivantes  : si  j'effe ctue 5 tentatives de  connexion infru ctueuses dans une  période

de 10 minutes, mon  com pte sera b loqué auto mat ique ment pour p lus ieurs  m inutes.

Les  conséquen ces du b lo cage sont  :

im possibi lité de me  conne cter au  Wifi.

im possibi lité de me  conne cter  à Learn,

im possibi lité de me  conne cter  à  HELMo Conne ct,

im possibi lité d'uti liser  l'a p p li cation  HELMo,

im possibi lité de me  conne cter en VPN  (si une te l le  connexion est fournie  par mon institut),

Attent ion s i vous avez  changé votre  mot de passe HELMo  : 

Que faut-i l faire im pérativement a près avoir  changé de mot de  passe  HELMo ?

01

0 2

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo


Que faut- i l fa ire  i mpérat ive ment après avo ir

 changé de  mot de passe HELMo ?

Attent ion  : s i vous avez  changé votre  mot de passe HELMo  i l est  i mpérat if de  l ire  ce c i pour év iter  le b lo cage

de votre  co mpte  !

Pour des raisons de sé curité, nos systèmes b loquent automatiquement  les  com ptes des uti lisateurs  lorsque  p lusieurs

tentatives de  connexion  (au  Wifi, VPN, ou site  HELMo) ave c un mauvais mot de  passe surviennent.

Les règ les a p p liquées sont  les suivantes  : si  j'effe ctue 5 tentatives de  connexion infru ctueuses dans une  période

de 10 minutes, mon  com pte sera b loqué auto mat ique ment pour p lus ieurs  m inutes.

Les  conséquen ces du b lo cage sont  :

im possibi lité de me  conne cter au  Wifi.

im possibi lité de me  conne cter  à Learn,

im possibi lité de me  conne cter  à  HELMo Conne ct,

im possibi lité d'uti liser  l'a p p li cation  HELMo,

im possibi lité de me  conne cter en VPN  (si une te l le  connexion est fournie  par mon institut),

 Si vous avez modifié votre mot de  passe et qu'un  portab le  (té lé phone ou ordinateur) tente de se  conne cter

automatiquement ave c  l'an cien mot de  passe,  i l est probab le ment  la  cause du b lo cage de votre  co mpte.

I l faut, dans  ce  cas, réinitia liser  les  profi ls  Wifi sur vos a p parei ls mobi les  (té lé phone et  portab le).  Si vous uti lisez  l'a p p li cation

 HELMo, i l faut éga lement se re conne cter.

Pour su p primer  le profi l  w ifi sous  W indo ws, vous  pouvez  consu lter  la vidéo suivante.

Pour su p primer  le profi l  w ifi sous Ma cOS, vous  pouvez  consu lter  la vidéo suivante.

Pour su p primer  le profi l  w ifi sous Andro id, vous  pouvez  consu lter  la vidéo suivante.

•

•

•

•

•

•

•

•

https://www.youtube.com/watch?v=BCu96JkPneI
https://www.youtube.com/watch?v=TZv34YuvzjQ
https://www.youtube.com/watch?v=uKXKqFmoseQ


Garder  mes  ident ifiants en sé cur ité

Des  consei ls  pour garder vos identifiants en sé curité et réagir de façon adéquate en  cas de  piratage.

Ident ifiez  les s ites  Web fraudu leux

Les tentatives de vo l de vos informations  personne l les sont nombreuses. Que  ce soit  par e-mai l ou via d'autres  canaux, i l est

im portant de  pouvoir différen cier ra pidement  les sites  Web  légitimes des sites  Web fraudu leux.

La règ le de base est de ne ja ma is entrer votre  mot de passe HELMo s i  ces  cond it ions ne sont pas toutes

ren contrées  :

L'adresse de  la  page  Web se termine exa ctement  par ".he l mo.be" ou " log in. m i crosofton l ine. co m"

exem p les : sso1.he lmo.be, www.he lmo.be,  learn.he lmo.be, webmai l.he lmo.be...

La  page  Web uti lise https et non htt p et  possède un  certifi cat htt ps va lide au nom de  la  Haute E co le

 Une im portante quantité de  liens fraudu leux transitent  par messages  SPAM, i l est im portant d'a p prendre  à re connaitre et se

 prémunir des tentatives d'hameçonnage  pour garder vos identifiants en sé curité.

 Si vous  pensez avoir entré votre mot de  passe sur un site fraudu leux veui l lez  changer votre mot de  passe sans tarder.

Ut i l isez un gest ionna ire de  mot de passe éprouvé

Nous uti lisons tous de nombreux servi ces en  ligne  : messagerie, banque, réseaux so ciaux, outi ls  professionne ls … Pour

garantir  la sé curité de vos  com ptes, i l est essentie l de suivre  ces bonnes prat iques  :

 Générez un mot de  passe  long,  co mp lexe et un ique  pour  chaque servi ce

Changez régu lièrement vos mots de  passe  les  p lus sensib les

Changez immédiatement un mot de  passe dont vous sus pe ctez qu'i l  pourrait être  com promis

 Uti liser un gestionnaire de mot de  passe est essentie l  pour suivre  les mei l leurs  pratiques de sé curité sans  com p liquer  les

 choses. Ces  logi cie ls vous  permettent de générer, organiser et sto cker vos mots de  passes,  certains  prennent aussi en  charge

 l'authentifi cation mu ltifa cteur.

Ave c un gestionnaire de mots de  passe, vos identifiants sont sto ckés dans un  conteneur sé curisé,  lui-même  protégé  par une

 combinaison de moyens forts  ( certifi cat, mot de  passe,...).

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa


Co m ment  cho is ir un gest ionna ire de  mots de passe ?

Parmi  les so lutions  les  p lus ré putées,  KeePass est un  logi cie l gratuit, o pen-sour ce et  certifié  par de nombreuses

organisations sérieuses. I l vous  permet de  :

 Générer des mots de  passe  com p lexes et a léatoires

Les sto cker de manière sé curisée dans un  coffre-fort  chiffré

Y a c céder fa ci lement  à  l’aide d’un mot de  passe maître unique

I l existe de nombreuses so lutions simi laires  à  KeePass. Préférez tou jours une so lution o pen-sour ce  certifiée.

Ut i l isez  l'authent ifi cat ion  mu lt ifa cteur partout

Les mots de  passe, même so lides, ne suffisent  p lus  à garantir une sé curité  com p lète. En  cas de fuite, vos  com ptes  peuvent

être ex posés. C’est  pourquoi i l est essentie l d’a ctiver  l’authent ifi cat ion  mu lt ifa cteur  (MFA) dès que  possib le.

Qu’est- ce que  le MFA ?

L’authentifi cation mu ltifa cteur a joute une éta pe su p p lémentaire  à  la  connexion. En  p lus de votre mot de  passe, vous devrez

va lider votre identité via un  code te mpora ire reçu  par  SM S, emai l, ou généré  par une a p p li cation  comme M i crosoft

Authent i cator, Goog le Authent i cator, ou Authy.

Pourquo i  l’ut i l iser ?

 Si votre mot de  passe est vo lé, un  pirate ne pourra pas a c céder  à votre  com pte sans  le se cond fa cteur.

Le MFA b loque  la  major ité des tentat ives de p iratage, même en  cas de mot de  passe  com promis.

De nombreux servi ces en  ligne  pro posent  cette o ption gratuitement.

Où  l’a ct iver ?

A ctivez  le MFA partout où  c’est poss ib le  : messagerie, réseaux so ciaux,  com ptes  professionne ls,  p lateformes de  c loud,

banques, et c. Ce la ne  prend que que lques minutes, mais  peut vous éviter de gros  prob lèmes. A  HELMo,  l'authentifi cation

mu ltifa cteur est ob ligatoire et a ctivée  par défaut.

Vér ifiez  la fiab i l ité de vos  mots de passe

I l existe tou jours un risque que  les  p lateformes sur  lesque l les vous  possédez un  com pte subissent un vo l de données suite  à

une attaque informatique. Ce risque n'é pargne  pas  les  p lateformes  les  p lus  connues  comme Adobe ou Dro pbox.

•

•

•

•

•

•

https://haveibeenpwned.com/PwnedWebsites


Lorsqu'un attaquant  parvient  à vo ler des données  confidentie l les, i l  pourra tenter de  les vendre sur des sites i l légaux. A près

un  certain tem ps,  ces données feront surfa ce sur d'autres sites et deviendront a c cessib les fa ci lement  pour qui sait où

 cher cher.

I l est  possib le que votre adresse e-mai l  HELMo et/ou  privée figure  à votre insu dans une base de données vo lée, a c cessib le

aux  pirates, au  côté de votre mot de  passe ou d'autres informations  personne l les.

I l existe un moyen sim p le de vérifier si votre  com pte est tou jours sûr. En effet, p lus ieurs p latefor mes  centra l isent  les

bases de données fraudu leuses d ispon ib les en  l igne et vous per mettent d'y re cher cher votre adresse e- ma i l et/

ou votre  mot de passe. E l les  permettent aussi de re cevoir une a lerte dans  le  cas où votre adresse e-mai l a p paraît dans

une nouve l le base de données vo lée. Nous vous re commandons de vous ins crire  à  ces notifi cations afin de ne  p lus avoir  à y

 penser  par a près.

Parmi  ces  p lateformes nous  pouvons en  citer deux  prin ci pa les :

htt ps ://haveibeen pwned. com/

htt ps ://monitor.firefox. com/

S i vous retrouvez votre adresse e- ma i l HELMo ou pr ivée sur une de  ces p latefor mes,  i l est  i mportant de

 changer votre  mot de passe partout où  i l est ut i l isé.

Nous vous re commandons  l'uti lisation d'un mot de  passe fort, éventue l lement gardé dans un gestionnaire de mots de  passes

sûr et re connu. Vei l lez  à ne  pas réuti liser  le même mot de  passe  partout, surtout entre  les  com ptes  privés et  professionne ls.

Enfin, i l est vivement re commandé d'a ctiver  la doub le authentifi cation  partout où e l le est dis ponib le. Ce ci  constitue une

sé curité su p p lémentaire en  cas de vo l de votre mot de  passe.

Sé cur isez vos appare i ls

 Un ordinateur, qu'i l soit sous  Windows ou Ma cO S  X do it  être protégé par une so lut ion de sé cur ité. I l existe bon

nombre de so lutions de sé curité qui sont dis ponib les. Certaines sont  pro posées gratuitement tandis que d'autres sont

 payantes. Notez que  Windows 10 est,  par défaut, équi pé de Win dows  Defen der,  la so lution de sé curité  pro posée  par

Mi crosoft.

Co m ment  cho is ir une so lut ion de sé cur ité ? Référez-vous tou jours aux  com paratifs sérieux  pub liés. Par exem p le,  les

 com paratifs suivants ana lysent en  profondeur  les différentes so lutions de sé curité  : Av-Test, Av-Com paratives ou  SELabs.

Ainsi,  parmi  les so lutions gratuites, é ping lons :

Avast / AV G

Avira

Bitdefender Free

•

•

•

https://haveibeenpwned.com/
https://monitor.firefox.com/
https://www.av-test.org/fr/
https://www.av-comparatives.org/consumer/
https://selabs.uk/consumer/
https://www.avast.com/
https://www.avg.com/
https://www.avira.com/fr
https://www.bitdefender.fr/solutions/free.html


 Kas persky Free

Panda Free

 Si vous d isposez déj à d'un ant iv irus  insta l lé, i l n'est  pas  possib le d'en insta l ler un deuxième  (i ls risquent de ra lentir

fortement  la ma chine et d'entrer en  conflit). Ce pendant, vous  pouvez tou jours vérifier votre ma chine  par un antivirus en-

ligne. Ceux- ci  permettent de vérifier, en uti lisant un autre antivirus, que votre ordinateur ne  contient  pas de ma lware. Voi ci

que lques antivirus en- ligne dis ponib les :

F- Se cure On line Virus  S canner

TrendMi cro  HouseCa l l - Free On line  Se curity  S can

E SET On line Ma lware Dete ction

N'hésitez  pas  à vérifier que votre ordinateur est tou jours bien  protégé.

•

•

•

•

•

https://www.kaspersky.be/free-cloud-antivirus
https://www.pandasecurity.com/fr/homeusers/free-antivirus/
https://www.f-secure.com/be-fr/home/free-tools/online-scanner
https://www.trendmicro.com/en_us/forHome/products/housecall.html
https://www.eset.com/be-fr/particuliers/online-scanner/


Personnes re la is

Qui  conta cter en  cas de  prob lème ave c vos identifiants?

Personnes re lais des étudiants

Les se crétariats sont  les  points de  conta ct des étudiants dans  la gestion de  leurs identifiants.

Personnes re lais des membres du  personne l

 Si vous êtes membre du  personne l,  les  personnes re lais des membres du  personne l  peuvent, se lon votre dé partement, vous

assister dans  la gestion de vos identifiants.

https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel


Courr ier é le ctron ique

Toutes  les informations  con cernant vos e-mai ls  HELMo



A c céder  à  ma bo ite  ma i l HELMo

La te chnique  la  p lus uti lisée et  la  p lus sim p le est d'uti liser  la version en  ligne (voir plus  bas pour les autres solutions ou

pour plus  de précision sur l'utilisation).

Que  ce so it sur votre ord inateur ou sur vos appare i ls  mob i les,  pro cédez  comme suit  :

Ave c votre navigateur habitue l  (Chrome, Firefox, Edge,  Safari et c.), rendez-vous sur  la  page htt ps ://out look.offi ce. com/

mai l/

Comme informations de  connexion, uti lisez

votre adresse e-mai l  HELMo  (ex e.du pont@student.he lmo.be)

 le mot de  passe que vous uti lisez  pour vous  conne cter  à  la  p lateforme Mon Es pa ce, sauf si vous  l'avez  changé

dans Offi ce, a lors i l s'agit du mot de  passe que vous avez vous-même  paramétré.

 Si vous désirez a l ler  p lus  loin dans  l'uti lisation de  la boîte mai l  (faire dis paraitre  l'ong let  " prioritaire ", trouver des  conta cts

 HELMo fa ci lement ...). Vous  pouvez suivre  la do cumentation  ci-dessous.

 Si vous avez  l’habitude d’uti liser un  programme sur votre a p parei l mobi le  (A p p li cation  Sa lto, Thunderbird, Out look,

et c.) La do cumentation sur  le  paramétrage du  c l ient Out look  (rem p laçant de tous vos  c lients de messagerie a ctue ls)

se trouve i ci.

 Si vous avez  l’habitude d’uti liser un  programme sur votre ordinateur  (Thunderbird, Out look, et c.),  ce lui- ci devra

ob ligatoirement être rem p la cé  par  le  c l ient Out look  : La do cumentation se trouve i ci.

 Si vous uti lisiez une a p p li cation tier ce  (Thun der bir d, Clawsmail,  Apple Mail, Google Mail), vous avez  peut-être remarqué qu'i l

n'est  p lus  possib le d'a c céder  à votre boite mai l  par  ces a p p li cations.

De puis  le 1
er

o ctobre  20 2 2, Mi crosoft a désa ctivé,  pour des ra isons de sé cur ité,  l'authentifi cation basique sur  les

 proto co les IMAP/POP3, au  profit de OAuth 2. Pour ra p pe l,  le serv i ce  infor mat ique supporte un ique ment  l'ut i l isat ion de

 l'app l i cat ion Out look  (en version mobi le, deskto p ou web).

 Si vous  choisissez d'uti liser une autre a p p li cation,  ce la se fait sous votre res ponsabi lité et sans  le su p port de  la haute é co le.

Les  liens  ci-dessous sont donnés  à titre d'exem p les et  les  paramètres  présentés doivent  probab lement être ada ptés.

A p p le Mai l  peut su p porter  cette authentifi cation O Auth2 - htt ps ://su p port.a p p le. com/fr-be/ HT 2017 29

Thunderbird  (sous Linux, Ma cO S et  Windows) en version ré cente, su p porte  l'authentifi cation O Auth2 - htt ps ://

kb.uwm.edu/uwmhd/ page. ph p?id=109 671

 GMAIL ne semb le  pas  pro poser de so lution  pour re lever  les boites Office  365. La seu le so lution est a lors de

 configurer un transfert  de votre courrier vers une autre adresse.

•

•

◦ 

◦ 

•

•

•

•

•

https://outlook.office.com/mail/
https://outlook.office.com/mail/
https://studenthelmobe-my.sharepoint.com/:b:/g/personal/f_onclin_helmo_be/EdqqVegybcdLlGwjZQluJqIBzrjxiXyD62EYvxcbE1N4Cg?e=Lgs0XZ
https://studenthelmobe-my.sharepoint.com/:b:/g/personal/f_onclin_helmo_be/EbjPhRoVgX1PlgI0wYIx_bIBJ3QMGHylxXYYuDN0Y_wU-Q?e=MRbgLI
https://support.apple.com/fr-be/HT201729
https://kb.uwm.edu/uwmhd/page.php?id=109671
https://kb.uwm.edu/uwmhd/page.php?id=109671


Comme nous ne su p portons  pas  ces so lutions, i l est inuti le de  conta cter  le servi ce informatique.



Prob lè me d'envo i/ré cept ion d'e- ma i l

Je ne reço is pas  certa ins e- ma i ls

En pre m ier  l ieu, vér ifiez votre  c l ient  ma i l

Vér ifiez que vos e- ma i ls sont b ien tr iés par date dans Out look. co m.

 Si vous en uti lisez un, vérifiez  les  paramètres de votre  c lient mai l  (Out look, smart phone, tab lette,  com pte  Gmai l...). I l

est poss ib le que  ce lu i- c i so it para métré pour suppr i mer  les e- ma i ls une fois qu'i l  les a té lé chargé, auque l  cas

vous ne  les verrez  p lus a p paraitre dans  l'a p p li cation  Web.

Vérifiez  les dossiers  "Courrier indésirab le " et  "E léments su p primés ",  parfois une mauvaise mani pu lation  peut  conduire

 à  la mise  à  la  corbei l le de vos mai ls.

Vérifiez  les règ les de redire ction de vos e-mai ls : htt ps ://out look.offi ce. com/mai l/o ptions/mai l/ru les

Je ne reço is pas  certa ins e- ma i ls ou je reço is des e- ma i ls qu i ne  me sont pas dest inés

S i  ce sont des e- ma i ls qu i  me sont adressés personne l le ment

En raison d'homonymies, i l arrive que  certaines adresses e-mai ls se ressemb lent. En  cas de distra ction,  ce la  peut  créer  la

 confusion  conduisant  à des erreurs de destinataires. Dans  ce  cas, i l vous faut vous adresser dire ctement  à  l'émetteur de  l'e-

mai l  pour  l'informer du  prob lème, i l  pourra a lors re ctifier et vous retirer de sa  liste de diffusion  le  cas é chéant.

I l  convient d'être  parti cu lièrement attentif au suffixe des adresses e-mai ls  (@he lmo.be/@student.he lmo.be) ainsi qu'au

nombre de  lettres qui  com posent  la  première  partie de  l'adresse e-mai l. Par exem p le,  Jean Du pont et  Jeanne Du pont se

verront  cha cun attribuer une adresse e-mai l qui  pourrait  corres pondre aux deux  personnes,  à savoir  j.du pont et  je.du pont

suivant  leur ordre d'ins cri ption  à  la  Haute E co le.

Le servi ce informatique n'est  pas en mesure d'intervenir en  cas de  confusion  pon ctue l le ou régu lière de destinataires. I l est

de  la res ponsabi lité des émetteurs de vérifier  l'adresse des destinataires de  leurs e-mai ls.

S i  ce sont des e- ma i ls  con cernant  les hora ires

 Si vous êtes étudiant et que  les e-mai ls que vous ne re cevez  pas  con cernent  les hora ires, veui l lez vérifier votre sé le ction de

grou pe sur  la  page des horaires.

1.

 2.

3.

4.

https://outlook.office.com/mail/options/mail/rules


S i  ce sont des e- ma i ls groupés  con cernant  les  cours ou  les a ctua l ités

Les e-mai ls d'a ctua lités sont envoyés  à des grou pes  cib les qui sont mentionnés sous  l'a ctua lité.  Si vous ne re cevez  pas

 certains de  ces e-mai ls  c'est que vous ne faites  pas  partie des grou pes  cib les.  Si  c'est une erreur, i l  convient d'identifier  à

que ls grou pes  l'e-mai l a été envoyé et de vérifier  pourquoi vous ne faites  pas  partie d'au moins un de  ces grou pes.

Les  change ments de  cursus et sont réper cutés dans  les e- ma i ls  à part ir du 14/09. En  cas de  changement de

 cursus, vous devez  penser  à  :

Faire  la bonne sé le ction de grou pes dans  "Mon horaire "

Vous désins crire de vos an ciens es pa ces de  cours dans  HELMo Learn et vous réins crire dans  les nouveaux es pa ces

se lon  les moda lités fournies  par vos enseignants.

I l est  possib le que vous re ceviez tou jours des e-mai ls adressés  à votre an cien  cursus  jusqu' à  ce que vous ayez signé votre

PAE.

S i  ce sont des e- ma i ls provenant de Learn/Mood le

Vérifiez vos  préféren ces de notifi cation sur  la  p lateforme Learn.

Vérifiez votre ins cri ption aux  cours d'où émanent  les e-mai ls.

Le  cas é chéant, vérifiez votre abonnement aux notifi cations du forum d'où émanent  les e-mai ls.

Je ne peux pas vo ir  certa ines p iè ces jo intes

Types de p iè ces jo intes a c ceptées

Notre insta l lation mai l fi ltre  les  piè ces  jointes de  p lusieurs façon. Notamment,  les fi chiers suivants sont systématiquement mis

en quarantaine  :

Ar chive  : .a ce, .ar j, . cab, . jar, .img, .iso, . lha, . lzh, .xz, .z

A p p li cation : .exe, .e lf, . com, .a pk, . jn l p, .kext, .s cr, .msi, .msix, .ms p, .mst

Lien /  S cri pt : .bat, . cmd, . lnk, . pif, .vb, .vbe, .vbs, .wsh

Autre : .a p p, .a p px, .ani, .deb, .dex, .d l l, .do cm, .hta, . lib, . library, .ma cho, .ms c, . p pa, . p pam, .reg, .rev, .s cf, .s ct, .sys, .uif, .vxd, .ws c, .wsf, .x l l

Cette  po litique de sé curité  pro posée  par Mi crosoft est  ce l le re commandée  pour une  prote ction standard. C'est  la raison  pour

 laque l le e l le est a p p liquée  à  HELMo.

Bug dans Out look On l ine

Dans Out look On line  (htt ps ://out look.offi ce. com/mai l),  certains uti lisateurs ren contrent un  prob lème  lors de  la ré ce ption des

mai ls et des  piè ces  jointes  lorsque  le mai l est signé numériquement. En effet,  la barre d'information a p paraît, mais  pas  les

•

•

1.

 2.

3.

•

•

•

•



fi chiers annexés au mai l.

Pour résoudre  ce prob lè me, ave c M i crosoft Edge  (Chro m iu m)  :

Té lé charger  l’extension suivante  : Mi crosoft  S/MIME htt ps ://mi crosoftedge.mi crosoft. com/addons/detai l/mi crosoft-

smime/gam jh jfeb lghkihf jd pmb pa jh l pmobb p

Insta l ler  le M SI dis ponib le i ci  : htt ps ://media.he lmo.be/servi ce-informatique/browser-u pdate/

 SmimeOut look WebChrome.msi

Redémarrer Edge et retenter d’ouvrir  le mai l  … norma lement, i l sera tou jours marqué  comme inva lide au niveau de

 la vérifi cation  S/Mime, mais  les fi chiers devraient être visib les.

Nor ma le ment, depu is M i crosoft Edge,  les  ma i ls et  les fi ch iers annexés sont a lors v is ib les.

1.

 2.

3.

https://microsoftedge.microsoft.com/addons/detail/microsoft-smime/gamjhjfeblghkihfjdpmbpajhlpmobbp
https://microsoftedge.microsoft.com/addons/detail/microsoft-smime/gamjhjfeblghkihfjdpmbpajhlpmobbp
https://media.helmo.be/service-informatique/browser-update/SmimeOutlookWebChrome.msi
https://media.helmo.be/service-informatique/browser-update/SmimeOutlookWebChrome.msi


Ident ifier et réag ir  à un e- ma i l fraudu leux

Réag ir  à un e- ma i l fraudu leux

 Si vous avez ré pondu  à un message fraudu leux veui l lez  changer votre mot de  passe sans tarder.

 Si vous n'y avez  pas ré pondu, ignorez sim p lement  le message et su p primez- le.

Ident ifier un e- ma i l fraudu leux

Le  SPAM re présente du  courrier indésirab le. I l est envoyé :

 par des entre prises qui es pèrent, de  cette façon, atteindre de nouveaux  c lients.

 par des attaquants qui es pèrent obtenir des informations  personne l les  ( carte de  crédits,  code  pin, mot de  passe, ...).

On  par le a lors d'hameçonnage ou de  phishing

Le  SPAM est diffi ci le  à déte cter automatiquement. En effet,  ce la né cessite  la mise en  p la ce de nombreuses te chniques. De

 p lus,  le  SPAM évo lue sans  cesse  (notamment ave c  l'arrivée des IA  comme Chat GPT) et  les te chniques  pour  le  combattre

doivent éga lement suivre.

A  HELMo,  p lusieurs moyens de  prote ction sont en  p la ce  pour déte cter un s pam. Voi ci  les redflag  à identifier  :

Le mai l indique une personne de HELMo  ma is  le sujet  ment ionne  [EXTERNE] -> soyez très  prudent  car  le mai l

n'a  pas suivi  le  chemin attendu. Vérifiez  corre ctement  l'adresse de  l'ex péditeur.

 Un message du ty pe Vous ne recevez pas beaucou p decou r rie r de . . . est a jouté au texte du mai l -> soyez  prudent

quant au  contenu du mai l.

Le sujet du  ma i l  ment ionne  [SPAM] => I l faut être  prudent quant au  contenu du mai l

On vous de mande une a ct ion urgente  (pouvons-nous payer aujour d'hui  . . .) =>  probab lement mai l de s pam

Les  liens dans  les mai ls sont tou jours  à  considérer ave c beau cou p de  pré caution. A  HELMo,  la  p lu part du tem ps, i ls

sont ana lysés  par Mi crosoft.

I l faut savo ir que  le serv i ce  infor mat ique ne  co m mun ique ja ma is de  mot de passe ou d' infor mat ion

 confident ie l le par  ma i l s i mp le.

 Un autre indi ce im portant est  l'adresse e-mai l de  l'ex péditeur. Outre  le nom affi ché, vérifiez que  le nom de domaine a près  le

symbo le @ a p partient bien  à  l'entre prise  à  laque l le  l'émetteur  prétend a p partenir. Méfian ce  ce pendant,  certains fraudeurs

introduisent une adresse e-mai l fi ctive  à  la  p la ce de  leur nom,  ce qui  peut vous  laisser  croire qu'i l s'agit de  l'adresse de

 l'ex péditeur.

•

•

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa


Par  pruden ce, en  cas de doute,  i l vaut toujours  m ieux vér ifier auprès du serv i ce  infor mat ique avant d'en coder

vos  ident ifiants. I l faut rester vigi lant fa ce au  courrier que  l'on reçoit et fa ce  à son uti lisation de  l'outi l informatique.

L iens ut i les

Testez vos réflexes fa ce au hameçonnage  :

htt ps ://www.safeonweb.be/fr/quiz/test-du- phishing

Mi crosoft a  pub lié un arti c le intéressant sur  les bons réflexes  à ado pter fa ce aux tentatives d'hameçonnage  :

htt ps ://aka.ms/LearnAbout SenderIdentifi cation

Pourquo i re cevez-vous du SPAM ?

Déte cter un  SPAM est assez diffi ci le. En fait,  le système informatique doit deviner si  le  courrier en question est, ou non, un

 SPAM. Pour  ce faire, i l va ana lyser  le  contenu du  courrier et, attribuer un s core  à  chaque mai l. Les règ les d'attribution des

 points  pour  le s core sont  pro posées et déterminées  par  l'administrateur. Le s core obtenu détermine si  le  courrier est  :

un  courrier norma l. Le s core obtenu est a lors faib le.

un  SPAM  probab le. Le s core obtenu est moyen et  le système a joute dans  l'en-tête du  courrier  les mots  [ SPAM]. I l

faut bien  com prendre que dans  ce  cas,  le système n'est  pas sûr qu'i l s'agit d'un  SPAM.

un  SPAM  certain. Le s core obtenu est é levé et, dans  ce  cas,  le système su p prime  le  courrier en question.

Déte cter  corre ctement  le  SPAM revient  à  choisir  les  points  pour  chaque règ le et  le seui l  pour déterminer si  le  courrier est

norma l,  SPAM  probab le ou  SPAM  certain. I l est tou jours  possib le de dur cir  les règ les et modifier  les seui ls. Ce pendant,  ces

modifi cations ne sont  pas anodines  car e l les  pourraient  conduire  à dé cider qu'un  courrier norma l est un  SPAM  probab le ou

qu'un  SPAM  probab le est un  SPAM  certain et dès- lors,  conduire  à  la non ré ce ption de mai ls  pourtant  légitimes.

Pourquo i re cevez-vous p lus de SPAM qu'un autre ?

Pour envoyer du  SPAM, i l faut dis poser des adresses mai ls va lides. Ainsi, vous risquez de re cevoir davantage de  SPAM si :

votre adresse mai l est mentionnée sur  le serveur web de  la haute é co le

vous uti lisez votre adresse mai l  HELMo  pour vous enregistrer sur des sites sur internet

vous uti lisez votre adresse mai l  HELMo dans des  listes de diffusion

vous mentionnez votre adresse mai l  HELMo sur  les réseaux so ciaux te ls que Twitter, Fa cebook, Net log, ...

Co m ment vous protéger  m ieux  contre  le SPAM?

Bien sûr,  la  première  chose  à faire est de ne  pas tro p ex poser son adresse mai l, si  c'est  possib le  (ne  pas enregistrer son

adresse mai l  HELMo sur n'im porte que l site  par exem p le).

•

•

•

•

•

•

•

•

•

https://www.safeonweb.be/fr/quiz/test-du-phishing
https://aka.ms/LearnAboutSenderIdentification


La se conde  chose  à faire est d'uti liser un  c lient mai l adéquat. Ainsi, Mi crosoft Out look ou en core Mozi l la Thunderbird sont

 largement re commandés  car i ls dis posent  cha cun de fi ltres antis pam intégrés et fon ctionne ls. Dans Out look  par exem p le,

vous  pouvez d'ai l leurs affiner  le niveau de fi ltrage souhaité  (menu Outi ls > O ptions > Courrier indésirab le, i l est  possib le de

 choisir  le niveau de fi ltrage souhaité). I l est im portant de sou ligner que  les remarques  ci-dessus sont d'a p p li cation dans

Out look.

La troisième  chose im portante est de rester vigi lant. En effet,  le mai l est une a p p li cation non sé curisée. Ainsi, vous ne  pouvez

 jamais être sûr de  l'ex péditeur d'un mai l sauf si  ce dernier signe son mai l numériquement.

Sé cur iser  mes appare i ls et  ident ifiants

Retrouvez d'autres informations essentie l les  pour amé liorer  la sé curité de vos données dans  cet arti c le.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/garder-mes-identifiants-en-securite


Réseaux et  W iF i

Les  pro cédures de  connexion aux réseaux  WiFi de  la haute é co le.



Se  conne cter au  W ifi

 HELMo  pro pose  p lusieurs réseaux  Wifi,  cha cun est dédié  à un usage s pé cifique.

Pour  les étud iants et  me mbres du personne l HELMo  : HELMo- W ifi

 Sé le ctionnez  le réseau  HELMo- Wifi et  com p létez  les  paramètres suivants  :

Opt ion 1 : Méthode EAP => PEAP et authentifi cation M SC HAPv 2. I l faut entrer vos identifiants  HELMo. I l est  parfois

demandé de va lider  le  certifi cat AC, vous  pouvez  choisir  "Ne  pas va lider " ou  "Certifi cats systèmes " et si un  "nom de

domaine " est demandé, vous  pouvez entrer : wifi 20 21.wifi.he lmo.be

Opt ion  2 : Méthode EAP => EAP-TTL S, et authentifi cation M SC HAPv 2. I l faut entrer vos identifiants  HELMo. I l est

 parfois demandé de va lider  le  certifi cat AC, vous  pouvez  choisir  "Ne  pas va lider " ou  "Certifi cats systèmes " et si un

 "nom de domaine " est demandé, vous  pouvez entrer : wifi 20 21.wifi.he lmo.be

image

 Si vous uti lisez un a p parei l Android, vous  pouvez visua liser  la vidéo dis ponib le i ci.

 Si vous uti lisez un a p parei l iO S  (iPhone/iPad), vous  pouvez visua liser  la vidéo montrant  la  configuration éta pe  par éta pe.

01 Pour  les  me mbres d'un autre étab l isse ment

d'ense igne ment supér ieur  :

Eduroa m

Qu'est- ce que  le réseau Eduroa m ?

Le réseau e duroam est un réseau  Wifi sé curisé, dis ponib le dans  la  p lu part des institutions de re cher che et d'enseignement

euro péen. Ce réseau est éga lement dis ponib le  à  HELMo.

Vous pouvez  configurer  les deux réseaux  : HELMo-Wifi et e du roam sur tous vos  péri phériques. Ainsi, si vous êtes

hors des  lo caux de  HELMo mais dans une institution  partenaire, vous aurez a c cès  à Internet.

La  connexion uti lise vos identifiants et votre mot de  passe  HELMo.

•

•

https://media.helmo.be/service-informatique/video/configuration-wifi/android.mp4
https://media.helmo.be/service-informatique/video/configuration-wifi/ios.mp4


Co m ment se  conne cter  à Eduroa m ?

La  connexion  à e duroam est aussi fa ci le que  la  connexion  à  HELMo  Wifi. I l faut :

Choisir  le réseau : eduroam

Entrez  comme identifiant :  [votreMatri cu le HELMo]@he lmo.be  ( par exem p le : q 2 20001@he lmo.be)

Entrez votre mot de  passe  HELMo

Les autres  paramètres restent identiques.

Remarquez que,  lorsque vous êtes  conne cté  à e duroam, vous êtes automatiquement mis dans un réseau  parti cu lier, qui vous

donne  prin ci pa lement a c cès  à Internet et  pas aux ressour ces internes de votre institut. C'est  la raison  pour  laque l le, quand

vous êtes  à  HELMo, i l est  préférab le de  choisir  HELMo- Wifi.

Pour  les  inv ités extér ieurs  : HELMo-OpenNET

Information importante:  Si vous  êtes mem bre  d'un autre éta blissement  d'enseignement, il est fort pro ba ble  que vous

 disposiez  d'un accès  à e duroam avec vos  données  de connexion fournies par votre institution  d'origine .  Dans ce cas,

connectez-vous simplement  à ce réseau e duroam avec vos paramètres .

A  HELMo, un visiteur est une  personne ne dis posant  pas d'un a c cès institutionne l  (ni  login, ni mot de  passe  HELMo ou

eduroam).

Pour  les visiteurs, nous avons dé p loyé  le réseau  Wifi  HELMo-O penNet. Dans  la  liste des réseaux  Wifi,  choisissez  HELMo-

O penNet.  Une fois  conne cté  à  ce réseau,  la  page de  connexion a p paraît et  pro pose  les  prin ci pa les o ptions  :

 i mage

La  connex ion  à  ce réseau peut se fa ire de tro is façons  :

Par auto-enregistrement et ré cept ion d'un  code par  ma i l ou SMS. Cette o ption  permet au visiteur de s'enregistrer

de manière autonome. Pour  ce faire, i l doit re cevoir un  code de  connexion va lab le 1  journée. Ce lui- ci est envoyé  par

mai l et, si souhaité,  par  SM S.

Par auto-enregistrement sans  code ave c a p probation d'un membre de  HELMo. Cette o ption  permet au visiteur de

so l li citer un membre de  HELMo  pour a p prouver sa demande de  connexion au réseau.

Opt ion 1 : Auto-enreg istre ment et ré cept ion d'un  code par  ma i l ou SMS

Pour  l'auto-enregistrement et  la ré ce ption d'un  code, i l faut  commen cer  par a c ce pter  les  conditions d'uti lisation s pé cifique du

réseau.

1.

 2.

3.

•

•



 Une fois  ce l les- ci a c ce ptées, i l faut fournir  les informations suivantes  :  le nom  du visiteur,  l'a dresse mail  du visiteur et, s'i l

souhaite re cevoir  le  code  par  SM S éga lement, son numéro  de G SM. I l faut noter que  le  code est tou jours envoyé  par mai l  (i l

 convient de vérifier  le dossier Courrier In désira ble). Attention,  la  livraison du  code  par  SM S n'est  pas tou jours garantie

 puisque  certains o pérateurs fi ltrent  les  SM S envoyés de puis des numéros  courts.

image image

 Une fois  la demande fina lisée,  le  code unique est envoyé  par mai l et, éventue l lement,  par  SM S.  Un exem p le des messages

envoyés est fourni  ci-dessous.

image
image

Le visiteur doit a lors re co pier  le  code reçu  ( par mai l ou  SM S) sur  la  page de  connexion  pour avoir a c cès  à Internet.

image

Il faut noter  que la  dernière option (je me suis  déj à enregistré et j'ai  déj à reçu mon co de uni que) permet  d'arriver au

 dernier écran pour entrer  directement le co de.

Opt ion  2 : Auto-enreg istre ment sans  code ave c approbat ion d'un  me mbre de HELMo

Cette o ption  permet de se  conne cter très fa ci lement au réseau  HELMo-O penNet, sans  code, en so l li citant un membre de

 HELMo.

Comme  pour  l'auto-enregistrement  par  SM S, i l faut  commen cer  par a c ce pter  les  conditions d'uti lisation. Ensuite, i l faut

introduire  les informations suivantes  :  le nom  du visiteur,  l'a dresse mail  du visiteur et  l'a dresse mail  du mem bre  H ELMo qui

re cevra  la demande de  connexion  par mai l.

image image

 Une fois  la demande envoyée,  le membre  HELMo reçoit un mai l  contenant  les  liens  pour approuver ou refuser  la demande

 (i l faudra  peut être vérifier  le dossier Courrier In désira ble). I l dis pose de 15 minutes  pour o pérer  le  choix.

image image

 Si  la demande est a p prouvée,  la  connexion est autorisée  pour 1  journée.



Résoudre  les prob lè mes de  connex ion

Je n'a i pas a c cès aux s ites de HELMo  ma is b ien  à Internet

Vous avez  certainement un sou cis DN S dont  la sour ce  peut être soit :

Votre antivirus qui im pose  l'uti lisation d'un serveur DN S sécurisé

Vous avez for cé  l'uti lisation d'un serveur DN S  comme  ce lui de  Goog le  (8.8.8.8/8.8.4.4),  ce lui de C loudF lare  (1.1.1.1 /

1.0.0.1), ou de Quad9  (9.9.9.9)

Co m ment so lut ionner  ce prob lè me ?

Vérifiez  les o ptions de votre antivirus  (Avast/AV G/Comodo sont  connus  pour  pro poser  cette o ption)  pour désa ctiver

 l'o ption DN S  (a p pe lée  parfois se cure DN S ou en core Rea l site)

htt ps ://he l p.avast. com/en/av_free/10/et c_too ls_se cure_dns_overview.htm l

htt ps ://he l p.avg. com/en/avg_free/17/se curityantivirus_se curedns.htm l

htt ps ://www. comodo. com/se cure-dns/

 Si vous avez for cé  l'uti lisation d'un serveur DN S externe, i l est  préférab le,  à  HELMo de bas cu ler vers  l'uti lisation des

serveurs de  l'é co le  (en revenant  à une  configuration automatique du DN S)

htt ps ://su p port.mi crosoft. com/fr-be/he l p/15089/windows- change-t c p-i p-settings

 Sans  cette modifi cation, vous risquez d'avoir  continue l lement des sou cis ave c  les serveurs de  la  Haute E co le.

Co m ment vér ifier s i tout est en ordre ?

C liquer sur  Démarrer  (  puis >  Exécuter sur  Windows 7/8.1) et  puis entrer ns lookup.exe

Entrer learn .helmo . be  pour tester

 Si vous êtes  à  l'intérieur d'un  cam pus  HELMo,  la ré ponse affi chée devrait être

Nom: learn .helmo . be

 A d dress:  192 . 168 . 3 .200

 Si vous recevez une a dresse  du type  19 3 . 190 .65 .225 c'est  que votre  DN S est mal configuré .

Entrez exit  pour quitter  l'outi l nslookup

•

•

•

◦ 

◦ 

◦ 

•

◦ 

1.

 2.

1.

1.

 2.

3.

https://help.avast.com/en/av_free/10/etc_tools_secure_dns_overview.html
https://help.avg.com/en/avg_free/17/securityantivirus_securedns.html
https://www.comodo.com/secure-dns/
https://support.microsoft.com/fr-be/help/15089/windows-change-tcp-ip-settings
http://www.helmo.be/


Mon hora ire en  l igne

Ce  cha pitre vous ex p lique  comment a c céder  à votre horaire en  ligne et que faire en  cas de  prob lème.



Co m ment syn chron iser  mon hora ire de  cours ave c

 mon agenda personne l?

Vous avez  la  possibi lité de syn chroniser automatiquement votre agenda  personne l ave c votre horaire de  cours de sorte que

 ce lui- ci s'affi che et se mette  à  jour automatiquement et de façon régu lière dans votre a p p li cation de gestion d'agenda.

La  première éta pe est d'obtenir votre  lien unique et  personne l d'abonnement  à votre horaire  HELMo. Ce  lien vous est

réservé, si vous  le diffusez vous a c ce ptez que d'autres  personnes ait a c cès  à votre horaire de  cours. Pour obtenir  ce  lien,

rendez vous sur  l'é cran des horaires dans votre es pa ce et  c liquez sur  le bouton  "Ex porter votre horaire ".

 Sur  la  page qui s'affi che  à  présent, dans  la se ction  "Votre horaire -  Syn chronisation automatique ave c votre agenda ", un

bouton vous  permet de générer un  lien d'abonnement  à mon horaire. C liquez sur  le bouton et  co piez  le  lien qui s'affi che

ensuite.

La suite de  l'o pération dé pendra de votre  c lient agenda. Par exem p le, si vous uti lisez  Goog le Agenda, vous devrez suivre  les

éta pes de  la do cumentation de  Goog le. Voi ci  les do cumentations des  prin ci paux  c lients d'agendas :

 Goog le Agenda : htt ps ://su p port.goog le. com/ ca lendar/answer/37100  (se ction  "A jout  à  l'aide d'un  lien ")

Out look. com : htt ps ://su p port.offi ce. com/fr-fr/arti c le/im porter-un- ca lendrier-ou-s-y-abonner-dans-out look- com-

 cff14 29 c-5af 6-41e c-a5b4-74f 2 c 278e98 c (se ction  " S’abonner  à un  ca lendrier ")

A p p le Ca lendrier : htt ps ://su p port.a p p le. com/fr-fr/guide/ ca lendar/i c l10 2 2/ma c

I l faut savo ir que  la fréquen ce de  m ise  à jour de votre hora ire de  cours dépendra de  la  configurat ion de votre

 c l ient d'agenda. I l est don c poss ib le que votre hora ire de  cours  mette p lus ieurs heures avant d' être  m is  à jour

dans votre agenda. Pour  conna itre  les dé la is de  m ise  à jour,  consu ltez  la do cu mentat ion de votre  c l ient

d'agenda.

Vous gardez  la  possibi lité de su p primer et re créer votre  lien  personne l de syn chronisation dans Mon Es pa ce. Le  cas é chéant,

vous devrez re configurer votre  c lient d'agenda  pour vous abonner au nouveau  lien.

•

•

•

https://mon-espace.helmo.be
https://support.google.com/calendar/answer/37100
https://support.office.com/fr-fr/article/importer-un-calendrier-ou-s-y-abonner-dans-outlook-com-cff1429c-5af6-41ec-a5b4-74f2c278e98c
https://support.office.com/fr-fr/article/importer-un-calendrier-ou-s-y-abonner-dans-outlook-com-cff1429c-5af6-41ec-a5b4-74f2c278e98c
https://support.apple.com/fr-fr/guide/calendar/icl1022/mac


Résoudre un prob lè me ave c  mon hora ire

Vous trouverez i ci  les  pro cédures  à suivre si vous  constatez une anoma lie ave c votre horaire en  ligne.

Je su is étud iant

 Je n'ai  pas a c cès  à mon horaire de  cours

Les horaires de  cours sont dis ponib les dans  le modu le  "Mon horaire " de votre es pa ce.

Certains instituts  communiquent  les horaires via  leur  pro pre  cana l. Renseignez vous sur  les moda lités de  communi cation des

horaires au près du se crétariat de votre institut.

Mon horaire de  cours est in com p let

Votre horaire  personne l dé pends de votre sé le ction de grou pes, i l est  primordia l que vous sé le ctionniez vos grou pes ave c

attention.

 Si un  cours ne s'affi che  pas dans  l'ong let Mon horaire a lors que  cotre sé le ction de grou pes est  corre cte,  i l est poss ib le que

 l'hora ire de vos  cours ne so it pas en core fina l isé. Vous  pouvez vous en assurer en vérifiant vous-même via  l'ong let

 " Horaire  par  cursus et b lo c " ou au près du se crétariat de votre institut mais soyez  patient, vous re cevrez un e-mai l

automatique  à  chaque mise  à  jour de votre horaire.

La  constitution des horaires est un exer ci ce  com p liqué  car i l dé pend de nombreux fa cteurs externes qui  changent

fréquemment  ; i l n'est  pas inhabitue l que  ce  pro cessus  prenne un  peu de tem ps en début d'année.

Certains instituts  communiquent  les horaires via  leur  pro pre  cana l. Renseignez vous sur  les moda lités de  communi cation des

horaires au près du se crétariat de votre institut.

En  cas de  prob lème d'horaire,  conta ctez  le se crétariat ou  l'horairiste de votre institut.

 Je ne sais  pas sé le ctionner mon  cursus

Patien ce,  les nouve l les ins cri ptions et  les réorientations sont ré per cutées dans votre horaire  24h a près  leur en codage  par  le

se crétariat a cadémique.  Si  le  prob lème  persiste une fois  ce dé lai  passé, vérifiez votre dossier administratif au près

du se crétariat de votre institut.

 Je ren contre un  prob lème te chnique

En  cas de  prob lème te chnique, videz  le  ca che de votre navigateur et su p primez vos  cookies  puis réessayez.  Si  le  prob lème

 persiste,  conta ctez  le servi ce informatique.

https://mon-espace.helmo.be/MonHoraire/Etudiant/Index
https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/vider-le-cache-de-mon-navigateur
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/vider-les-cookies
https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-service-informatique


Ma itr iser  mon nav igateur  Web

Pro cédures uti les  pour  la maintenan ce et  l'uti lisation de votre navigateur  Web.



Que l nav igateur  Web do is-je ut i l iser?

Nos  p lateformes su p portent  les navigateurs ré cents.  Sans vous im poser  le  choix d'un navigateur  pré cis, nous vous  consei l lons

de tenir votre navigateur  à  jour.

Tenir votre navigateur  à  jour vous garantira une ex périen ce de navigation o ptima le et sé curisée. Les navigateurs  à  jour

b loquent  les mena ces et sont  com patib les ave c  les te chno logies  Web  les  p lus ré centes.  Si vous ren contrez des  prob lèmes

d'affi chage, un affi chage  partie l ou une fon ctionna lité qui ne se  com porte  pas  comme attendu,  c'est  peut-être  par ce que

votre navigateur n'est  pas  à  jour.

Le site suivant vous indiquera si votre navigateur  Web est  à  jour et vous informera sur  les a lternatives et sur  la  pro cédure

 pour  les insta l ler  (ave c  pub li cité)  : htt ps ://browser-u pdate.org/u pdate.htm l

https://browser-update.org/update.html#3


V ider  les  cook ies

Les  cookies sont des informations sto ckées  par  les sites  Web dire ctement dans votre navigateur  Web.

Vider  les  cookies d'un site  Web  peut  parfois résoudre  certains  prob lèmes s pé cifiques.

Pour su p primer  les  cookies de votre navigateur, vous  pouvez suivre  ces instru ctions :

-  Goog le Chrome : Vider  le  ca che et su p primer  les  cookies - Ordinateur - Aide Com pte  Goog le

- Edge :  Su p primer  les  cookies dans Mi crosoft Edge -  Su p port Mi crosoft

- Mozi l la Firefox : Effa cer  les  cookies et  les données de site dans Firefox  | Assistan ce de Firefox  (mozi l la.org)

- A p p le  Safari : Effa cer  les  cookies dans  Safari sur Ma c - Assistan ce A p p le  (BE)

https://support.google.com/accounts/answer/32050?hl=fr&co=GENIE.Platform%3DDesktop
https://support.microsoft.com/fr-fr/microsoft-edge/supprimer-les-cookies-dans-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09#:~:text=Dans%20Edge%2C%20s%C3%A9lectionnez%20Param%C3%A8tres%20et,les%20donn%C3%A9es%20de%20navigation%20maintenant.
https://support.mozilla.org/fr/kb/effacer-cookies-donnees-site-firefox
https://support.apple.com/fr-be/guide/safari/sfri11471/mac


V ider  le  ca che de  mon nav igateur

Lorsque vous visitez un site  Web, votre navigateur enregistre un  certain nombre de ressour ces afin d'a c cé lérer  le  chargement

u ltérieur de  ce site  Web.

Parfois,  lorsqu'un site  Web est mis  à  jour,  les données  contenues dans votre navigateur ne se mettent  pas  à  jour, vous

ren contrez a lors des  prob lèmes  lors de  l'uti lisation du site  Web. La so lution est souvent de vider vous-même  le  ca che de

votre navigateur  :

 htt ps ://fr.wiki pedia.org/wiki/Aide :Purge_du_ ca che_du_navigateur 

https://fr.wikipedia.org/wiki/Aide:Purge_du_cache_du_navigateur


Ed iter des do cu ments et fi ch iers  mu lt i méd ias

Ce  cha pitre  pro pose des guides  pratiques  pour ouvrir, éditer et réduire  la tai l le de vos do cuments, vidéos, images et autres

médias, tout en  les  les  convertissant au format  le  p lus ada pté  à  leur usage.



Insta l ler M i crosoft Offi ce gratu ite ment

 HELMo offre une  li cen ce Mi crosoft  à tous ses membres. Cette  li cen ce vous  permet d'insta l ler  la suite Mi crosoft Offi ce

gratuitement sur un  certain nombre d'a p parei ls. Pour  ce la, rendez-vous sur htt ps ://offi ce. com et suivez  les instru ctions

d'insta l lation des a p p li cations Mi crosoft 3 65  :

En  cas de prob lè me

I l est im portant de noter que  la haute é co le n'offre  pas  le su p port  pour  l'insta l lation et  l'uti lisation de  la suite Mi crosoft

Offi ce.  Si vous avez des questions re latives  à un  produit Mi crosoft, vous devez suivre sa do cumentation offi cie l le  : htt ps ://

su p port.mi crosoft. com/fr-fr/ conta ctus.

https://office.com
https://wiki.helmo.be/uploads/images/gallery/2025-04/image.png
https://wiki.helmo.be/uploads/images/gallery/2025-04/image.png
https://support.microsoft.com/fr-fr/contactus
https://support.microsoft.com/fr-fr/contactus


Quand et pourquo i opt i m iser ses ressour ces

 mu lt i méd ia ?

01 Pourquo i opt i m iser ses ressour ces ?

Voi ci deux ex ce l lentes raison d'o ptimiser ses fi chiers mu ltimédia  : réduire votre em preinte é co logique et rendre vos

ressour ces a c cessib les au  p lus grand nombre.

En bref, o ptimiser,  c'est du win-win  : vous y gagnez,  les destinataires de  la ressour ce y gagnent et  la  p lanète aussi au

 passage.

1. Rédu ire  le  coût é cono m ique et é co log ique des données

Les ressour ces mu ltimédia de tous ty pes sont omni présentes dans notre quotidien  ; images, vidéos, enregistrements audios

et fi chiers de diverses natures  constituent autant de su p ports massivement uti lisés  à  HELMo et ai l leurs. Ces su p ports

o c cu pent de  l'es pa ce sur  les disques de vos a p parei ls, nos serveurs et sur  le  c loud ;  leur  partage  consomme de  la bande

 passante,  ce qui né cessite une infrastru cture réseau  conséquente de bout-en-bout, en  partant du data center  jusqu' à

 l'uti lisateur fina l.

L'a cquisition,  la maintenan ce et  le renouve l lement du matérie l de sto ckage et de distribution, qu'i l soit  lo ca l ou externa lisé,

re présentent un  coût tant é cono m ique qu'é co log ique et i l en va de même  pour  l'énerg ie  conso m mée  par tout  ce

matérie l. P lus une ressour ce o c cu pe de  l'es pa ce,  p lus  couteux est son hébergement et son  partage.

 Sur nos serveurs et dans  le  c loud, des sauvegardes régu lières sont réa lisées  pour vous  permettre de ré cu pérer vos ressour ces

ou de revenir  à une version  pré cédente en  cas de  prob lème  ;  p lusieurs versions de  chaque ressour ces sont ainsi  conservées,

 mu lt ip l iant par  la  m ê me o c cas ion  l'espa ce d isque  consommé  par  ce l les- ci.

Réduire  l'es pa ce uti lisé  par ses données  lorsque  c'est  possib le,  c'est  parti ci per  à minimiser  l'im pa ct environnementa l du

numérique. Cette a ction s'ins crit  p leinement dans  la démar che de so briété numéri que.

 2. Max i m iser  la  co mpat ib i l ité des pér iphér iques et a c cé lérer  le  charge ment

Chaque format a son usage. Certa ins for mats de fi ch iers, souvent p lus  lourds, sont dest inés  à fa c i l iter  leur éd it ion

par des  log i c ie ls spé c ia l isés tandis que d'autres for mats sont opt i m isés pour en fa c i l iter  le partage en garantissant

 la  com patibi lité d'affi chage sur  le  p lus grand nombre d'a p parei ls.



Par exem p le, une vidéo dé posée sur une  p lateforme te l le que Mood le sera  lue sur de nombreux navigateurs et

 péri phériques différents  (PC, Ma c, smart phone, tab lette,...), ave c des qua lités de  connexion Internet variab les et  parfois

soumises  à des quotas  (3 G/4 G/5 G, fibre, AD SL...). Certains formats de vidéos sont  créés s pé cia lement  pour  l'usage sur  le

 Web  ! Une ressour ce b ien opt i m isée s'affi chera sur tous  les pér iphér iques, se  chargera p lus v ite,  conso m mera

 mo ins de bande passante et de quota  à  l'ut i l isateur.

La  p lu part des  connexions domestiques  possèdent une vitesse de té lé chargement nettement su périeure  à  la vitesse d'envoi.

La v itesse d'envo i de votre  connex ion déter m ine  la durée né cessa ire au dépôt d'un fi ch ier sur un serveur.

Re prenons notre exem p le  con cret de vidéo dé posée sur Mood le, si notre  connexion Internet  à domi ci le  permet une vitesse

d'envoi de 1, 25 Mo/se conde  (= 10 Mb ps, une vitesse  couramment  pro posée  par  les fournisseurs d'a c cès) et que notre vidéo

non o ptimisée  pèse 500 Mo, i l ne faudra  pas moins de  6 minutes et 40 se condes  pour  la dé poser sur Mood le,  pour  peu

que toute  la bande  passante y soit  consa crée et que  la  connexion reste stab le  pendant  cette durée. En o ptimisant notre

vidéo, on  peut diminuer de moitié ou davantage son  poids et don c son tem ps de  chargement. Une ressour ce opt i m isée

sera p lus rap ide  à déposer sur un serveur ou un  c loud.

0 2 Quand opt i m iser ses ressour ces?

Dans  la  p lu part des  cas,  c'est  lorsque  l'on souha ite partager un fi ch ier qu' i l est  le p lus  intéressant de  l'opt i m iser.

Par exem p le  :

Dé poser une vidéo sur une  p lateforme d'e- learning  comme Mood le ou  Hô pita l Virtue l

Partager un fi chier via  le  c loud

Envoyer un e-mai l,  co l le ctif ou non, ave c une image d'i l lustration

De  man ière généra le, dès que  l'on dépose une ressour ce sur Internet

I l est aussi intéressant d'o ptimiser ses données avant de  les ar ch iver afin d'é conomiser  l'es pa ce de sto ckage sur  le su p port

d'ar chivage.

•

•

•

•



Co mpress ion et opt i m isat ion des v idéos

Les vidéos sont des médias qu'i l est  parti cu lièrement bénéfique d'o ptimiser.

I l existe une grande variété d'outi ls  pour réa liser  la  com pression et  le trans codage des vidéos. Parmi  ceux- ci, nous vous

re commandons  l'uti lisation du  logi cie l  libre HandBrake.

La do cumentation offi cie l le de  l'outi l est en ang lais, i l existe  ce pendant de nombreux guides d'uti lisation dis ponib les sur

Internet.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/quand-et-pourquoi-optimiser-ses-ressources-multimedia
https://handbrake.fr/
https://handbrake.fr/
https://handbrake.fr/docs/en/latest/table-of-contents.html


Co mpress ion et opt i m isat ion des  i mages

L'o ptimisation des médias  con cerne éga lement  les images.

La  première  chose  à faire  pour obtenir  l'image  la  p lus ra pide  à  charger est de  la redimensionner  pour  l'usage que vous a l lez

en faire  : est-i l  pertinent d'uti liser une image u ltra-haute réso lution  pour i l lustrer un arti c le ou une  communi cation dans un

 cadre de que lques  pixe ls?

 Une fois que votre image est dans  la réso lution  la  p lus ada ptée  à son usage,  certains outi ls vont  pouvoir réduire son  poids

de façon  conséquente sans  perdre en qua lité. Parmi  ces outi ls, nous re commandons Fi leO ptimizer qui est un  condensé de

différents  logi cie ls de  com pression  libres. L'outi l  présente une interfa ce gra phique qui va a  l'essentie l et dont  les  paramètres

 par défaut sont dé j à effi ca ces.

Passer systématiquement vos images  par  le  logi cie l Fi leO ptimizer avant de  les uti liser sur une  p lateforme  Web est un très

bon réflexe  à avoir.

Vous  pouvez  consu lter  la  page du  pro jet i ci  : htt ps ://nikkhokkho.sour ceforge.io/? page=Fi leO ptimizer.

https://sourceforge.net/projects/nikkhokkho/files/FileOptimizer/
https://sourceforge.net/projects/nikkhokkho/files/FileOptimizer/
https://nikkhokkho.sourceforge.io/?page=FileOptimizer


Organ iser, transfor mer, s igner ou  co mpresser  mes

PDF

La haute é co le met  à votre dis position un outi l en  ligne  permettant d'effe ctuer de nombreuses a ctions sur vos fi chiers PDF. I l

vous  permet,  par exem p le, de  :

Suppr i mer des  pages

Fus ionner des do cuments

Extra ire  certaines  pages

Faire p ivoter des  pages

Réordonner  les  pages

Apposer votre s ignature sur  le do cument

Changer  les  métadonnées du do cument

Co mpresser votre fi chier PDF

Retrouvez  cet outi l  à  l'adresse suivante  :

htt ps :// pdf.he lmo.be/

•

•

•

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/chapter/editer-des-documents-et-fichiers-multimedias
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/chapter/editer-des-documents-et-fichiers-multimedias
https://pdf.helmo.be/


Sto ckage et partage de fi ch iers, éd it ion

 co l laborat ive... que lques out i ls prat iques

Présentat ions  intera ct ives

Offi ce Mix  : P lugin  pour PowerPoint  permettant  l'a jout de quiz, s creen casts... dans une  présentation PowerPoint.

 H5P  : Ensemb le de modu les intégrés  à  HELMo Learn  pour  créer divers ty pes d'a ctivités te ls que  les vidéos intera ctives.

Sto ckage et partage de fi ch ier

Mi crosoft OneDrive  : Es pa ce de sto ckage en  ligne fourni ave c votre  com pte  HELMo et  permettant de  partager  les ressour ces

en mode  le cture ou é criture. OneDrive  pro pose un  petit  logi cie l qui syn chronise un dossier de votre ordinateur, tab lette ou

smart phone ave c votre es pa ce de sto ckage en  ligne.

 Goog le Drive  : L'équiva lent de OneDrive mais en version  Goog le.

Dro pbox  : En  p lus de OneDrive, Dro pbox offre un versionning de fi chier  pour ré cu pérer un fi chier  perdu ou modifié

erronément.  Un  logi cie l de syn chronisation est éga lement dis ponib le ave c Dro pbox.

 WeTransfer  : P lateforme de transfert de fi chier  limité dans  le tem ps.  Uti le  par exem p le  pour envoyer une  piè ce  jointe

vo lumineuse dans un e-mai l.

Ed it ion  co l laborat ive de do cu ments

Mi crosoft Offi ce3 65  : Ensemb le de servi ces  c loud  à destination du grand  pub li c. Ces servi ces  com prennent  la suite

bureautique  c lassique Mi crosoft Offi ce  ( Word, Ex ce l, PowerPoint …) et sa version en  ligne intégrée dire ctement dans votre

navigateur. Offi ce3 65  permet entre autres d'éditer dire ctement des do cuments sto ckés sur  les  p lateformes  c loud de Mi crosoft

te l les que  Share point ou OneDrive. La suite Offi ce3 65 est offerte  à tous  les membres de  HELMo.

 Goog le Do cs  :  Suite bureautique en  ligne de  Goog le. E l le  permet  les mêmes o ptions qu'Offi ce3 65 en  ligne.

Ether pad  : Editeur de texte en  ligne, intégré  à  HELMo Learn et uti lisab le simu ltanément et en tem ps rée l  par  p lusieurs

uti lisateurs.

https://mix.office.com/fr-fr/Home
https://h5p.org/
https://onedrive.live.com/about/fr-fr/
https://www.google.com/intl/fr_ALL/drive/
https://www.dropbox.com/h
https://wetransfer.com/
https://www.office.com/
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/installer-microsoft-office-gratuitement
https://www.google.com/intl/fr_be/docs/about/
http://etherpad.org/
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