
Réseaux et

WiFi

Les  procédures de connexion  aux rése aux  WiFi de  l a  h aute éco le.



Se  conne cter  au  Wifi

HELMo  pro pose  p lusieurs rése aux  Wifi, c h acun est dédié  à un us age s pécifique.

Pour  les  étudi ants et  me mbres du  personne l  HELMo  :  HELMo- Wifi

Sé lectionnez  le rése au HELMo- Wifi et com p létez  les  p ar amètres suiv ants  :

O ption  1 : Mét hode EAP  => PEAP et  aut hentific ation MSCHAPv2.  I l  f aut entrer vos identifi ants HELMo.  I l est  p ar fois

dem andé de v a lider  le certific at AC, vous  pouvez c hoisir  "Ne  p as v a lider " ou  "Certific ats systèmes " et si un  "nom de

dom aine " est dem andé, vous  pouvez entrer :  wifi2021. wifi. he lmo.be

O ption  2 : Mét hode EAP  => EAP-TTLS, et  aut hentific ation MSCHAPv2.  I l  f aut entrer vos identifi ants HELMo.  I l est

 p ar fois dem andé de v a lider  le certific at AC, vous  pouvez c hoisir  "Ne  p as v a lider " ou  "Certific ats systèmes " et si un

 "nom de dom aine " est dem andé, vous  pouvez entrer :  wifi2021. wifi. he lmo.be

im age

Si vous uti lisez un  a p p arei l Android, vous  pouvez visu a liser  l a vidéo dis ponib le ici.

Si vous uti lisez un  a p p arei l iOS  (iP hone/iP ad), vous  pouvez visu a liser  l a vidéo montr ant  l a configur ation ét a pe  p ar ét a pe.

01 Pour  les  me mbres d'un  autre  ét ab lisse ment

d'enseigne ment su p érieur  :

Eduro a m

Qu'est- ce  que  le r ése au Eduro a m  ?

Le rése au eduroam est un rése au  Wifi sécurisé, dis ponib le d ans  l a  p lu p art des institutions de rec herc he et d'enseignement

euro péen. Ce rése au est ég a lement dis ponib le  à HELMo.

Vous  pouvez  configurer  les deux r ése aux  : HELMo-Wifi et eduroam sur tous vos  péri p hériques. Ainsi, si vous  êtes

 hors des  loc aux de HELMo m ais d ans une institution  p arten aire, vous  aurez  accès  à  Internet.

L a connexion uti lise vos identifi ants et votre mot de  p asse HELMo.

•

•

https://media.helmo.be/service-informatique/video/configuration-wifi/android.mp4
https://media.helmo.be/service-informatique/video/configuration-wifi/ios.mp4


Co m ment se  conne cter  à Eduro a m  ?

L a connexion  à eduroam est  aussi  f aci le que  l a connexion  à HELMo  Wifi.  I l  f aut :

C hoisir  le rése au : eduro am

Entrez comme identifi ant :  [votreM atricu leHELMo]@ he lmo.be  ( p ar exem p le : q220001@ he lmo.be)

Entrez votre mot de  p asse HELMo

Les  autres  p ar amètres restent identiques.

Rem arquez que,  lorsque vous  êtes connecté  à eduroam, vous  êtes  autom atiquement mis d ans un rése au  p articu lier, qui vous

donne  princi p a lement  accès  à  Internet et  p as  aux ressources internes de votre institut. C'est  l a r aison  pour  l aque l le, qu and

vous  êtes  à HELMo, i l est  pré fér ab le de c hoisir HELMo- Wifi.

Pour  les invit és ext érieurs  :  HELMo-O penNET

Information importante:  Si  vous  êtes membre d'un autre  établissement d'enseignement, il est fort probable  que  vous

disposiez d'un accès  à eduroam a vec  vos donn ées de connexion fournies par  votre institution d'origine.  Dans ce cas,

connectez- vous simplement  à ce r éseau eduroam a vec  vos paramètres.

A HELMo, un visiteur est une  personne ne dis pos ant  p as d'un  accès institutionne l  (ni  login, ni mot de  p asse HELMo ou

eduro am).

Pour  les visiteurs, nous  avons dé p loyé  le rése au  Wifi HELMo-O penNet.  D ans  l a  liste des rése aux  Wifi, c hoisissez HELMo-

O penNet.  Une  fois connecté  à ce rése au,  l a  p age de connexion  a p p ar aît et  pro pose  les  princi p a les o ptions  :

i m age

L a  connexion  à  ce r ése au  peut se  f aire de trois  f açons  :

P ar  auto-enregistrement et r é ce ption d'un  code  p ar  m ai l ou SMS. Cette o ption  permet  au visiteur de s'enregistrer

de m anière  autonome. Pour ce  f aire, i l doit recevoir un code de connexion v a l ab le 1  journée. Ce lui-ci est envoyé  p ar

m ai l et, si sou h aité,  p ar SMS.

P ar  auto-enregistrement s ans  code  avec  a p prob ation d'un membre de HELMo. Cette o ption  permet  au visiteur de

so l liciter un membre de HELMo  pour  a p prouver s a dem ande de connexion  au rése au.

O ption  1 :  Auto-enregistre ment et r é ce ption d'un  code  p ar  m ai l ou SMS

Pour  l' auto-enregistrement et  l a réce ption d'un code, i l  f aut commencer  p ar  acce pter  les conditions d'uti lis ation s pécifique du

rése au.

1.

2.

3.

•

•



 Une  fois ce l les-ci  acce ptées, i l  f aut  fournir  les in form ations suiv antes  :  le nom du  visiteur,  l'adresse mail du  visiteur et, s'i l

sou h aite recevoir  le code  p ar SMS ég a lement, son num éro de  G SM.  I l  f aut noter que  le code est tou jours envoyé  p ar m ai l  (i l

convient de vérifier  le dossier Courrier Ind ésirable). Attention,  l a  livr aison du code  p ar SMS n'est  p as tou jours g ar antie

 puisque cert ains o pér ateurs fi ltrent  les SMS envoyés de puis des numéros courts.

im age im age

 Une  fois  l a dem ande fin a lisée,  le code unique est envoyé  p ar m ai l et, éventue l lement,  p ar SMS.  Un exem p le des mess ages

envoyés est  fourni ci-dessous.

im age
im age

Le visiteur doit  a lors reco pier  le code reçu  ( p ar m ai l ou SMS) sur  l a  p age de connexion  pour  avoir  accès  à  Internet.

image

Il faut noter  que la dernière option  (je me suis d éj à enregistr é et j'ai d éj à reçu mon code uni que) permet d'arri ver au

dernier  écran pour entrer directement le code.

O ption  2 :  Auto-enregistre ment s ans  code  ave c  a p prob ation d'un  me mbre de  HELMo

Cette o ption  permet de se connecter très  f aci lement  au rése au HELMo-O penNet, s ans code, en so l licit ant un membre de

HELMo.

Comme  pour  l' auto-enregistrement  p ar SMS, i l  f aut commencer  p ar  acce pter  les conditions d'uti lis ation. Ensuite, i l  f aut

introduire  les in form ations suiv antes  :  le nom du  visiteur,  l'adresse mail du  visiteur et  l'adresse mail du membre  HELMo qui

recevr a  l a dem ande de connexion  p ar m ai l.

im age im age

 Une  fois  l a dem ande envoyée,  le membre HELMo reçoit un m ai l conten ant  les  liens  pour approu ver ou refuser  l a dem ande

 (i l  f audr a  peut  être vérifier  le dossier Courrier Ind ésirable).  I l dis pose de 15 minutes  pour o pérer  le c hoix.

im age im age

Si  l a dem ande est  a p prouvée,  l a connexion est  autorisée  pour 1  journée.



R ésoudre  les  prob lè mes de  connexion

Je n' ai  p as  a c cès  aux sites de  HELMo  m ais bien  à  Internet

Vous  avez cert ainement un soucis  DNS dont  l a source  peut  être soit :

Votre  antivirus qui im pose  l'uti lis ation d'un serveur  DNS s écuris é

Vous  avez  forcé  l'uti lis ation d'un serveur  DNS comme ce lui de  Goog le  (8.8.8.8/8.8.4.4), ce lui de C loudF l are  (1.1.1.1 /

1.0.0.1), ou de  Qu ad9  (9.9.9.9)

Co m ment so lutionner  ce  prob lè me  ?

Vérifiez  les o ptions de votre  antivirus  (Av ast/AV G/Comodo sont connus  pour  pro poser cette o ption)  pour dés activer

 l'o ption  DNS  ( a p pe lée  p ar fois secure  DNS ou encore Re a l site)

 htt ps :// he l p. av ast.com/en/ av_ free/10/etc_too ls_secure_dns_overvie w. htm l

 htt ps :// he l p. avg.com/en/ avg_ free/17/security antivirus_securedns. htm l

 htt ps :// w w w.comodo.com/secure-dns/

Si vous  avez  forcé  l'uti lis ation d'un serveur  DNS externe, i l est  pré fér ab le,  à HELMo de b ascu ler vers  l'uti lis ation des

serveurs de  l'éco le  (en reven ant  à une configur ation  autom atique du  DNS)

 htt ps ://su p port.microso ft.com/ fr-be/ he l p/15089/ windo ws-c h ange-tc p-i p-settings

S ans cette modific ation, vous risquez d' avoir continue l lement des soucis  avec  les serveurs de  l a H aute Eco le.

Co m ment v érifier si tout est en ordre  ?

C liquer sur  D émarrer  (  puis > Ex écuter sur  Windo ws 7/8.1) et  puis entrer ns looku p.exe

Entrer learn.helmo.be  pour tester

Si vous  êtes  à  l'intérieur d'un c am pus HELMo,  l a ré ponse  affic hée devr ait  être

Nom: learn.helmo.be

Address:  192. 168.3.200

 Si  vous rece vez une adresse du type  193. 190.65.225 c'est  que  votre  DN S est mal configur é.

Entrez exit  pour quitter  l'outi l nslookup

•

•

•
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https://help.avast.com/en/av_free/10/etc_tools_secure_dns_overview.html
https://help.avg.com/en/avg_free/17/securityantivirus_securedns.html
https://www.comodo.com/secure-dns/
https://support.microsoft.com/fr-be/help/15089/windows-change-tcp-ip-settings
http://www.helmo.be/
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