
Mes
identifiants

Toutes  les  informat ions entourant  vos  ident ifiants  HELMo sont repr ises  ic i.



Obtenir  mes identifiants  lors de  mon arrivée  à
HELMo
Comment obten ir mes  ident ifiants numér iques  lors de mon arr i vée  à  HELMo?

Pour  les nou veaux étud iants

Après  la  va l idat ion de  votre  inscr ipt ion et  le pa iement de  votre acompte d' inscr ipt ion,  vous rece vrez automat iquement  vos

 ident ifiants  HELMo et M icrosoft sur  l'adresse e-ma i l pr i vée que ment ionnée  lors de  votre  inscr ipt ion.

L'en vo i des  ident ifiant peut prendre  jusqu' à  24h.  S i  vous payez  vos fra is d' inscr ipt ion par  v irement banca ire, un dé la i de

p lus ieurs  jours peut s'a jouter  ; ce dé la i comprend  la récept ion de  votre pa iement, son tra itement par  le ser v ice financ ier et

 le tra itement par  le système  informat ique.

En cas de prob lème, adressez  vous d irectement au secrétar iat de  votre  inst itut.

Pour  les nou veaux membres du personne l

Après  la s ignature de  votre contrat,  vous obt iendrez  vos  ident ifiants  HELMo et M icrosoft auprès de  la personne re la i de  votre

 inst itut.

https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel


Que l le est  la durée de va lidité de  mes identifiants
HELMo?
Vos  ident ifiants  HELMo et M icrosoft sont  va l ides tout au  long de  votre cursus ou de  la durée de  votre contrat.

 Hors c irconstance part icu l ière,  vos  ident ifiants  HELMo et M icrosoft restent va lides  6  mois* après  la fin de votre  cursus

ou de votre  contrat afin de  vous  la isser  le temps nécessa ire pour récupérer  vos données te l les que  vos fich iers, e-ma i ls et

attestat ions. Passé ce dé la i,  votre compte sera automat iquement et défin it i vement désact i vé  ; p lus ieurs not ificat ions  vous

par v iendront pour  vous en a vert ir.

* Certa ines  l icences spéc ifiques seront désact i vées a vec effet  imméd iat.

Attention aux spa ms  : soyez  v ig i lant, nous ne  vous demanderont ja mais de confirmer quo i que ce so it  à

propos de  votre compte ou d'é v iter une prétendue suppress ion en c l iquant sur un  l ien reçu par e-ma i l.

En cas de doute sur  la  lég it im ité d'un e-ma i l,  vér ifiez ou contactez  le ser v ice  informat ique.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-service-informatique


Mot de passe perdu et prob lè mes de MFA
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Qu'est-ce  que  le  MFA  ?

Le MFA  (ou authentifi cation  mu ltifa ctorie l le) est une méthode ut i l isée pour renfor cer  la sé curité de votre  co mpte

(pour  le  mo ment, unique ment  la partie Mi crosoft).

P lutôt que de  vous connecter un iquement a vec  votre  mot de passe, M icrosoft  vous demande une deuxiè me preuve que

c’est b ien  vous. Ce la permet de m ieux protéger  vos  informat ions personne l les.

Par exemp le, après a vo ir encodé  votre adresse e-ma i l  HELMo  :

Vous entrez d’abord  votre  mot de passe  (c’est  la prem ière étape).

Ensu ite, on  vous demande un  code envoyé par  SM S ou généré par une app li cation d’authentifi cation

 (deux ième étape).

Lisez  ce ci pour éviter  le b lo cage de votre  co mpte après un  change ment de  mot de passe  :

Que faut- i l fa ire  impérat i vement après a vo ir changé de mot de passe  HELMo ?

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo


https://wiki.helmo.be/uploads/images/gallery/2025-07/mClimage.png
https://wiki.helmo.be/uploads/images/gallery/2025-07/mClimage.png


C’est un peu comme ajouter une deuxiè me serrure  à votre porte  : même s i que lqu’un connaît  votre mot de passe,  i l

ne pourra pas accéder  à  votre compte sans ce second é lément, ce qu i permet de  l im iter très fortement  les r isques de

p iratages.

Deux opt ions sont proposées pour  va l ider  la seconde étape d’authent ificat ion  :

Par  SM S  : un code est en voyé  à  votre numéro de té léphone enreg istré dans  le système. Vous de vez donc a vo ir accès

 à ce numéro au moment de  la connex ion.

•

https://wiki.helmo.be/uploads/images/gallery/2025-07/pppimage.png
https://wiki.helmo.be/uploads/images/gallery/2025-07/pppimage.png


Par app li cation d’authentifi cation  (comme Microsoft  Authenticator,  Authy ou Google  Authenticator)  :

I l ex iste deux modes de fonct ionnement se lon  l’app l icat ion ut i l isée  :

Code  à usage te mporaire  :  l’app l icat ion génère un code qu i change toutes  les  X secondes. Ce code do it

être sa is i  lors de  la connex ion.

Va lidation par notifi cation  : une demande de connex ion s’affiche dans  l’app l icat ion.  Un numéro apparaît  à

 l’écran de connex ion et do it être sa is i dans  l’app l icat ion pour  va l ider  l’accès.

Vous  rencont rez un  p rob lème  avec vot re mot  de  p asse,  ren dez-vous i ci.

Vous n' avez  p lus  accès  à vot re secon de métho de  MFA,  ren dez-vous i ci.

Vous souh aitez configu re r  le  MFA  pou r  l a  p remiè re  fois,  re dez-vous i ci.

J' ai  pe r du mon mot  de  p asse  HEL Mo et/ou  Mic roso ft

Obteni r un nouve au mot  de  p asse en  ligne

Pro cédure de réinitia lisation de votre  mot de passe en  ligne  :

 S i  vous rencontrez  les prérequ is énumérés c i-dessus, en cas de perte de  votre mot de passe  HELMo ou M icrosoft,  vous

pou vez en défin ir un nou veau en  vous rendant sur cette page  : https ://mon-espace.he lmo.be/MotDePassePerdu/

DemandeMod ifierMotDePasse

•

◦ 

◦ 

•

•

•

Prérequis si vous  êtes  me mbre du personne l  :

1) Vous de vez posséder un contrat de tra va i l en cours d'exécut ion afin que  votre compte  HELMo so it act if.

 2) Vous de vez préa lab lement a vo ir rense igné une adresse e-ma i l pr i vée pour permettre  à nos ser v ices de  vous

en voyer un  l ien éphémère pour  la créat ion d'un nou veau mot de passe. Les membres du personne l peu vent

rense igner cette donnée auprès du ser v ice des ressources huma ines.

Prérequis si vous  êtes étudiant  :

1) Vous de vez posséder une  inscr ipt ion  va l ide  à un cursus  HELMo

 2) Vous de vez préa lab lement a vo ir rense igné une adresse e-ma i l pr i vée pour permettre  à nos ser v ices de  vous

en voyer un  l ien éphémère pour  la créat ion d'un nou veau mot de passe. Les étud iants peu vent rense igner cette

donnée auprès du secrétar iat de  leur  inst itut.

https://wiki.helmo.be/Vous%20n'avez%20plus%20acc%C3%A8s%20%C3%A0%20votre%20seconde%20m%C3%A9thode%20MFA
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse


Obteni r un nouve au mot  de  p asse en institut

Le he lpdesk  informat ique ne transmet pas de nou veau mot de passe.

Pour obten ir un nou veau mot de passe dans  le cas où  la récupérat ion de mot de passe en  l igne ne fonct ionne pas,  vous

de vez rencontrer une personne référente de façon  à ce qu'e l le pu isse  vous  ident ifier et procéder au changement de mot de

passe.

Les étudiants do i vent s'adresser d irectement au secrétar iat de  leur  inst itut.

Les  me mbres du personne l peu vent s'adresser  à  la personne re la i sur s ite.

Je souh aite mo difie r mon mot  de  p asse  HEL Mo et/ou  Mic roso ft

Vous a vez  la poss ib i l ité de mod ifier  votre mot de passe  HELMo  v ia  le bouton  "Mot de passe et sécur ité " dans  votre menu

personne l sur  la p lateforme Mon  Espace, so it d irectement  v ia ce  l ien  : https ://mon-espace.he lmo.be/

ChangementMotDePasse/Emp loye/Index

J' ai  pe r du mon moyen  d' authentific ation mu lti- f acteu rs  ( MFA)  Mic roso ft

Pour ré in it ia l iser  vos paramètres MFA, pour des ra isons de sécur ité,  vous de vez  impérat i vement commencer par mod ifier

 votre mot de passe. Pour ce fa ire, su i vre  la procédure "J'ai perdu  mon  mot de passe HELMo et/ou Mi crosoft" en

vei l lant bien  à suivre  les instru ctions  ci-après  :

Lors de cette procédure, après  la récept ion de  l'e-ma i l de ré in it ia l isat ion de  votre mot de passe, une opt ion  vous permettra

de ré in it ia l iser  votre MFA  :

Votre MFA sera ré in it ia l isé a vec  les données que  vous a vez fourn ies au secrétar iat  lors de  votre  inscr ipt ion ou au ser v ice  GR H

 lors de  la s ignature de  votre contrat.  S i ces données ne sont p lus  à  jour,  veu i l lez  les contacter.

https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://mon-espace.helmo.be/ChangementMotDePasse/Employe/Index
https://mon-espace.helmo.be/ChangementMotDePasse/Employe/Index
https://wiki.helmo.be/uploads/images/gallery/2025-04/aCuimage.png
https://wiki.helmo.be/uploads/images/gallery/2025-04/aCuimage.png
https://wiki.helmo.be/books/moyens-de-contact


Mauvais nu méro de té léphone  lié  à  mon  co mpte
Mi crosoft
 le numéro de té léphone  l ié a  votre compte M icrosoft est  le numéro que  vous a vez donné a  l'adm in istrat ion de  la  Haute

Éco le  lors de  votre arr i vée. Vous pou vez  le consu lter sur  la page de  votre profi l dans mon espace.

 S i  le numéro de té léphone  l ié au compte M icrosoft n’est pas ou p lus correct,  i l est nécessa ire de demander de  le mod ifier.

Les étudiants do i vent s'adresser d irectement au secrétar iat de  leur  inst itut.

Les  me mbres du personne l peu vent s'adresser  à  la personne re la i sur s ite.

Une fois  le nu méro  modifié,  vous pou vez d irectement ré in it ia l iser  votre mot de passe en prenant so ins de cocher  les

deux opt ions su i vantes  :

 "Ou i " pour  la ré in it ia l isat ion du mu lt i-facteur

 "Ou i " pour  la mod ificat ion du mot de passe M icrosoft

Le compte sera a lors d irectement opérat ionne l, et  le code de doub le authent ificat ion sera en voyé au nou veau numéro de

té léphone.

•

•

Pour des ra isons de sécur ité,  i l est  impérat if de se présenter phys iquement, toute demande de mod ificat ion de

numéro de té léphone par ma i l ou té léphone sera refusée.

◦ 

◦ 

Le numéro de té léphone affiché dans  le profi le peut prendre  24h  à se mettre  à  jour.

https://mon-espace.helmo.be/MonProfil/Index
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel
https://mon-espace.helmo.be/MotDePassePerdu/DemandeModifierMotDePasse


Co m ment  configurer  l’authentifi cation  à fa cteurs
 mu ltip les
01 Introdu ction

L’act i vat ion de  l’authent ificat ion  à facteurs mu lt ip les  (MFA) est une recommandat ion courante de M icrosoft pour  la protect ion

des comptes. L’ob ject if est de rendre encore p lus d iffic i le  l’usurpat ion de comptes M icrosoft.

Le fonct ionnement est s imp le,  lors de  la connex ion au compte,  i l faut entrer son adresse ma i l, son mot de passe et un code

un ique obtenu par un autre moyen  ( v ia une app l icat ion spéc ifique sur  le smartphone ou  v ia un  SM S par exemp le). Cette

étape supp lémenta ire n’est pas systémat iquement nécessa ire  : en effet,  lorsque  vous ut i l isez  vos appare i ls hab itue ls,  la

 vér ificat ion est effectuée une seu le fo is au début et n’est p lus redemandée que tous  les  60  jours.

Par contre,  la connex ion  à  votre compte M icrosoft depu is un nou veau pér iphér ique nécess ite  la  va l idat ion en encodant  le

code supp lémenta ire obtenu.

P ré re quis

La méthode d’authent ificat ion supp lémenta ire que  le ser v ice  informat ique  vous conse i l le est  l’ut i l isat ion d’une app li cation

d’authentifi cation comme Google  Authenticator, Microsoft  Authenticator ou  Authy.

 S i vous disposez déj à d’une te l le app li cation,  vous pou vez passer  à  l’étape Configuration c i-dessous, nous a jouterons  le

compte  HELMo d irectement dans  votre app l icat ion préex istante.

 S i vous ne disposez pas de  ces app li cations, nous  vous conse i l lons d’ insta l ler Microsoft  Authenticator qu i est d ispon ib le

sur Andro id  (Play  Store) et App le  ( App  Store).



go.m icrosoft.com/fw l ink/p/?L inkId=7 2 2778 go.m icrosoft.com/fw l ink/p/?L inkId=7 2 2779

Configu r ation

Nous procédons aux act i vat ions MFA par étape. A un moment donné,  la connex ion  à  votre compte M icrosoft nécess itera

d’accomp l ir  les étapes su i vantes  :

Appar it ion de  la fenêtre su i vante  :1.

https://go.microsoft.com/fwlink/p/?LinkId=722778
https://go.microsoft.com/fwlink/p/?LinkId=722779


En c l iquant sur  «  Su i vant  »,  la fenêtre su i vante apparaît  :1.



 S i  vous a vez  insta l lé une app l icat ion d’authent ificat ion,  vous pou vez c l iquer sur  le  l ien ment ionné  « Je souhaite utiliser une

autre application  d’authentification  »  (qu i fonct ionne pour M icrosoft Authent icator,  Goog le Authent icator,  …).  S i  vous ne

d isposez pas d’un smartphone,  i l est poss ib le d’encoder  votre numéro de té léphone pour rece vo ir un code par  SM S.

La fenêtre su i vante apparaît a lors  :1.



I l faut a lors s imp lement c l iquer sur  Suivant

Le code QR apparaît sur  la fenêtre su i vante  :1.



I l faut, ou vr ir  l’app l icat ion d’authent ificat ion, et dans ce l le-c i, ajouter un compte  (personne l s’ i l est demandé) et cho is ir

 Scanner un co de  QR. Présentez ensu ite  l’appare i l photo de  votre té léphone en regard de ce code. Ce la pro voquera

automat iquement  l’a jout du code dans  l’app l icat ion.

Etape de  va l idat ion,  la fenêtre su i vante apparaît  :1.



Dans  votre app l icat ion d’authent ificat ion, s i  le code de  6 ch iffres ne s’affiche pas d irectement, cho is issez  le compte a jouté et

 le code apparaîtra. I l faut entrer  le code dans  l’ interface pour  va l ider  le  l’ insta l lat ion est b ien fonct ionne l le.

La configurat ion est a lors term inée1.



Erreurs pendant ou après  l'authentifi cation
Retrou vez  ic i  les erreurs d'authent ificat ion  les p lus récurrentes a ins i que  les so lut ions pour  les résoudre.

Erreur  "Bad Request - Request Too Long " après authent ificat ion

I l est poss ib le que  vous rencontr iez  le message d'erreur su i vant après  l'authent ificat ion sur  l'une de nos p lateforme  :

Bad Request - Request Too Long
HTTP Error 400. The size of the request headers is too long.

Ce message sur v ient  lorsque  votre cook ie de sess ion dépasse  la ta i l le max ima le autor isée. Ce la peut être consécut if d'une

m ise  à  jour sur  la p lateforme ou d'un prob lème  lors du nettoyage des cook ies par  le na v igateur.

Pour corr iger ce prob lème, nous  vous recommandons de suppr imer  les cook ies fa isant références aux s ites  HELMo su i vants  :

- mon-espace.he lmo.be

- sso1.he lmo.be

Erreur  "Fata lProfi leExcept ion " après  l'authent ificat ion

I l arr i ve que  vous rencontr iez  le message c i-dessous en tentant de  vous authent ifier sur une p lateforme  HELMo. Ce  message

indique que votre réseau est  configuré pour uti liser p lusieurs adresses IP différentes  lorsque vous naviguez sur

internet. Cette règ le peu commune peut être configurée au n i veau de  votre fourn isseur d'accès, au n i veau du réseau de

 l'étab l issement dans  leque l  vous  vous trou vez ou encore tout s imp lement au n i veau du pér iphér ique que  vous ut i l isez pour

 vous connecter.

Par sécur ité, notre système d'authent ificat ion b loque  l'ut i l isat ion d'adresses mu lt ip les  lors du processus d'authent ificat ion car

e l le peut être  l iée  à une attaque  informat ique. I l est poss ib le qu'un t iers tente d'usurper  votre  ident ité en  interceptant  vos

requêtes  Web et en  les subst ituant par  les s iennes.

Pour résoudre  le prob lème,  i l faut d'abord en  ident ifier  la pro venance. Commencez par  lancer une ana lyse ant i- v irus. Essayez

ensu ite de  vous connecter a vec un autre pér iphér ique, ou a vec  le même pér iphér ique depu is un autre réseau.  Une fo is que

 vous a vez  ident ifié  la source du prob lème, tentez de sa vo ir pourquo i cette règ le est configurée et s i c'est pert inent dans

 votre cas.  S i ça ne  l'est pas,  i l  vaut m ieux  la désact i ver. Dans  le cas contra ire,  i l faudra  vous connecter  à nos ser v ices depu is

une autre source pour contourner  le prob lème.

Le  message d'erreur  :

opensaml::FatalProfileException

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/vider-les-cookies


The system encountered an error at Wed Jun 06 18:02:10 2018
To report this problem, please contact the site administrator at helpdesk@helmo.be.

Please include the following message in any email:
opensaml::FatalProfileException at (https://www.helmo.be/Shibboleth.sso/SAML2/POST)

Your client's current address (***.***.***.***) differs from the one used when you authenticated to your identity provider. To correct this problem, you may need to bypass a proxy server. Please contact your local support staff or help desk for assistance.

Parfo is,  je peux m' ident ifier et parfo is ce la ne fonct ionne pas  : b locage tempora ire du compte

Pour des ra isons de sécur ité, nos systèmes b loquent automat iquement  les comptes des ut i l isateurs  lorsque p lus ieurs

tentat i ves de connex ion  (au w ifi, VPN, ou s ite  HELMo) a vec un mau va is mot de passe sur v iennent.

Les règ les app l iquées sont  les su i vantes  : s i  j'effectue 5 tentat i ves de connex ion  infructueuses dans une pér iode

de 10 m inutes, mon compte sera b loqué auto matique ment pour p lusieurs  minutes.

Les conséquences du b locage sont  :

 imposs ib i l ité de me connecter au  W ifi.

 imposs ib i l ité de me connecter  à Learn,

 imposs ib i l ité de me connecter  à  HELMo Connect,

 imposs ib i l ité d'ut i l iser  l'app l icat ion  HELMo,

 imposs ib i l ité de me connecter en VPN  (s i une te l le connex ion est fourn ie par mon  inst itut),
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•

•

•

•

•

Attention si vous avez  changé votre  mot de passe HELMo  :

Que faut- i l fa ire  impérat i vement après a vo ir changé de mot de passe  HELMo ?

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/que-faut-il-faire-imperativement-apres-avoir-change-de-mot-de-passe-helmo


Que faut-i l faire i mpérative ment après avoir
 changé de  mot de passe HELMo ?

Pour des ra isons de sécur ité, nos systèmes b loquent automat iquement  les comptes des ut i l isateurs  lorsque p lus ieurs

tentat i ves de connex ion  (au  W ifi, VPN, ou s ite  HELMo) a vec un mau va is mot de passe sur v iennent.

Les règ les app l iquées sont  les su i vantes  : s i  j'effectue 5 tentat i ves de connex ion  infructueuses dans une pér iode

de 10 m inutes, mon compte sera b loqué auto matique ment pour p lusieurs  minutes.

Les conséquences du b locage sont  :

 imposs ib i l ité de me connecter au  W ifi.

 imposs ib i l ité de me connecter en VPN  (s i une te l le connex ion est fourn ie par mon  inst itut),

 S i  vous a vez mod ifié  votre mot de passe et qu'un portab le  (té léphone ou ord inateur) tente de se connecter

automat iquement a vec  l'anc ien mot de passe, i l est probab le ment  la  cause du b lo cage de votre  co mpte.

I l faut, dans ce cas, ré in it ia l iser  les profi ls  W ifi sur  vos appare i ls mob i les  (té léphone et portab le).  S i  vous ut i l isez  l'app l icat ion

 HELMo,  i l faut éga lement se reconnecter.

Pour suppr imer  le profi l  wifi sous  Windo ws,  vous pou vez consu lter  la  v idéo su i vante.

Pour suppr imer  le profi l  wifi sous Ma cO S,  vous pou vez consu lter  la  v idéo su i vante.

Pour suppr imer  le profi l  wifi sous Android,  vous pou vez consu lter  la  v idéo su i vante.

Attention  : si vous avez  changé votre  mot de passe HELMo i l est i mpératif de  lire  ce ci pour éviter  le

b lo cage de votre  co mpte  !

•

•

•

•

•

https://www.youtube.com/watch?v=BCu96JkPneI
https://www.youtube.com/watch?v=TZv34YuvzjQ
https://www.youtube.com/watch?v=uKXKqFmoseQ


Garder  mes identifiants en sé curité
 Quelques réflexes simples pour protéger vos i dentifiants et réagir en cas  de piratage.

1.  Re pé rez  les  f aux sites

N’entrez ja mais  votre mot de passe  HELMo s i  l’une de ces cond it ions n’est pas remp l ie  :

L’adresse se term ine exactement par .he l mo.be ou est  login. mi crosofton line. co m  (ex.  : sso1.he lmo.be,

 learn.he lmo.be, webma i l.he lmo.be)

La page est en https  (cadenas dans  la barre d’adresse)

La p lupart des faux  l iens arr i vent par e-ma i l  : apprenez  à reconnaître un e-ma i l fraudu leux.

⚠ Vous a vez entré  votre mot de passe sur un s ite douteux ? Changez- le  imméd iatement.

2.  Uti lisez un gestionn ai re  de mots  de  p asse

La règ le  : un  mot de passe  long et unique par servi ce.  Un gest ionna ire de mots de passe  le crée,  le ret ient et  le

remp l it pour  vous. Vous n’a vez p lus qu’un seu l  mot de passe  maître  à reten ir.

KeePassXC  : gratu it, open-source,  vos données restent chez  vous

Ord inateur  ( W indows, macO S, L inux)  : keepassxc.org

Andro id  : KeePassD X

 iPhone  : KeePass ium

Astuce  : p lacez  votre fich ier coffre-fort sur OneDr i ve pour  l’ou vr ir depu is tous  vos appare i ls.

Bit warden  :  le p lus s imp le, synchron isé automat iquement

Vers ion web  :  vau lt.b itwarden.eu

App l icat ions et extens ions na v igateur  : b itwarden.com/down load

⚠ Le mot de passe maître ne peut pas être récupéré  : cho is issez une phrase  longue et ne  l’oub l iez pas.

•

•

•

•

•

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/identifier-et-reagir-a-un-e-mail-frauduleux
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://keepassxc.org/download/
https://www.keepassdx.com/
https://keepassium.com/
https://vault.bitwarden.eu/
https://bitwarden.com/download/


3. Activez  l’ authentific ation mu lti f acteu r  ( MFA)

A vec  le MFA, un p irate qu i  vo le  votre mot de passe ne peut quand même pas se connecter  :  i l  lu i manque  le code de  votre

té léphone. C’est  la protect ion  la p lus efficace contre  le p iratage.

Act i vez- le partout  : messager ie, réseaux soc iaux, banque, c loud …

Préférez une app li cation aux  SM S, mo ins sûrs  :

Mi crosoft Authenti cator  (recommandé pour  HELMo)  : Andro id ·  iPhone

Goog le Authenti cator  : Andro id ·  iPhone

Authy  : Andro id ·  iPhone

⚠ A ctivez  la sauvegarde de votre app li cation MFA  : sans sau vegarde, perdre ou changer de té léphone peut  vous

b loquer  l’accès  à tous  vos comptes.

M icrosoft Authent icator  : Paramètres  ›  Sauvegar de  (compte M icrosoft personne l ou  iC loud)

 Goog le Authent icator  : connectez- vous  à  votre compte  Goog le dans  l’app l icat ion

Authy  : Paramètres  › Comptes  ›  Sauvegar des

À  HELMo,  le MFA est ob ligatoire et a ctivé par défaut. Vous a vez changé de té léphone sans sau vegarde ? Consu ltez Mot

de passe perdu et prob lèmes de MFA.

4. Vé rifiez si vos  données ont  fuité

Même  les grandes p lateformes se font p irater  (Adobe, Dropbox …). Vos  ident ifiants c ircu lent peut-être dé j à chez  les p irates.

Vér ifiez  votre adresse e-ma i l  ( HELMo et pr i vée) et ins crivez-vous aux a lertes  :

ha ve ibeenpwned.com

mon itor.moz i l la.org

Votre adresse apparaît ? Changez  le  mot de passe concerné, partout où  vous  l’a vez ut i l isé.

5. P rotégez vot re o r din ateu r

Win dows

M icrosoft Defender est  intégré et suffisant pour  la p lupart des usages. Vér ifiez qu’ i l est b ien act if.

 W indows 10 n’est p lus m is  à  jour depu is octobre  20 25  : passez  à  W indows 11.

Vous préférez un autre ant i v irus ? Consu ltez  les comparat ifs AV-Test ou AV-Comparat i ves. N’ insta l lez ja mais deux

antivirus en même temps.

•

•
◦ 

◦ 

◦ 

•

•

•

•

•

•

•

•

https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.authy.authy
https://apps.apple.com/app/twilio-authy/id494168017
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://haveibeenpwned.com/PwnedWebsites
https://haveibeenpwned.com/
https://monitor.mozilla.org/
https://www.av-test.org/fr/
https://www.av-comparatives.org/consumer/


m acOS

La protect ion est  intégrée  ( XProtect,  Gatekeeper)  : aucun ant i v irus supp lémenta ire n’est nécessa ire.

Insta l lez  les m ises  à  jour macO S dès qu’e l les sont proposées.

Insta l lez  vos app l icat ions depu is  l’App  Store ou  le s ite offic ie l de  l’éd iteur.

Linux

Fa ites régu l ièrement  les m ises  à  jour  v ia  le gest ionna ire de paquets de  votre d istr ibut ion.

Insta l lez  vos  log ic ie ls depu is  les dépôts offic ie ls  (ou F lathub),  jama is  v ia des scr ipts trou vés au hasard.

Dans tous  les  cas  : gardez  votre système  à  jour et n’ insta l lez que des  log ic ie ls de source fiab le.

 Un doute sur un PC  W indows ? Fa ites- le ana lyser gratu itement par un second ant i v irus, sans r ien dés insta l ler  :

E SET On l ine  Scanner

Trend M icro  HouseCa l l

•

•

•

•

•

•

•

https://www.eset.com/be-fr/particuliers/online-scanner/
https://www.trendmicro.com/en_us/forHome/products/housecall.html


Personnes re lais
Qu i contacter en cas de prob lème a vec  vos  ident ifiants?

Personnes re la is des étud iants

Les secrétar iats sont  les po ints de contact des étud iants dans  la gest ion de  leurs  ident ifiants.

Personnes re la is des membres du personne l

 S i  vous êtes membre du personne l,  les personnes re la is des membres du personne l peu vent, se lon  votre département,  vous

ass ister dans  la gest ion de  vos  ident ifiants.

https://wiki.helmo.be/books/moyens-de-contact/page/contacter-le-secretariat-dun-campus
https://wiki.helmo.be/books/moyens-de-contact/page/personnes-relais-des-membres-du-personnel


Ajouter une  méthode MFA (authentifi cation  mu lti-
fa cteurs) Mi crosoft
Int ro duction

Pour protéger efficacement  votre compte,  i l est fortement recommandé de configurer p lus ieurs méthodes d'authent ificat ion

en p lus du mot de passe. Ce la garant it que  vous pourrez tou jours accéder  à  votre compte même s i une méthode de v ient

 ind ispon ib le  (par exemp le, perte ou  inaccess ib i l ité de  votre té léphone, ou prob lème a vec  l’app l icat ion d’authent ificat ion).

Ce gu ide  vous accompagne pas  à pas pour a jouter ces méthodes supp lémenta ires et sécur iser  votre compte de man ière

fiab le.

Av ant  de commence r

Ét a pes  à suiv re  pou r  ajoute r une métho de  d’ authentific ation

C l iquez sur  « Informat ions de sécur ité  » de  votre profi l M icrosoft.

A joutez une nou ve l le méthode de connex ion. I l est recommandé de configurer au m in imum  :

Mi crosoft Authenti cator  (app l icat ion mob i le pour générer des codes)

Té léphone  (pour rece vo ir des codes par  SM S ou appe l)

Bonnes  p r ati ques et consei ls

Entrez tou jours  vos numéros de té léphone au format  internat iona l  : +XX XXXXXXXXX  (exemp le  :  +3 2 474999888).

Pour  l’app l icat ion d’authent ificat ion, ut i l isez  la méthode TOTP  (T ime-based One-T ime Password) pour p lus de

compat ib i l ité et de s imp l ic ité. Pour ce fa ire  :

 Sé lect ionnez  "M icrosoft Authent icator " comme méthode  à a jouter

Ensu ite, ne c l iquez pas sur  "su i vant " , ma is p lutôt sur  l’opt ion  «  Je souha ite ut i l iser une autre app l icat ion

d’authent ificat ion  ».

 Su i vez  la procédure déta i l lée d ispon ib le  ic i.

Vér ifiez tou jours que chaque méthode fonct ionne correctement après  l’a vo ir configurée pour é v iter tout b locage futur.

 S i poss ib le, conser vez au mo ins deux méthodes d ifférentes pour garant ir un accès sécur isé en toutes c irconstances.

Vous de vez dé j à a vo ir accès  à  votre compte  v ia une méthode fonct ionne l le pour pou vo ir en a jouter une nou ve l le.

 S i  vous n’y par venez pas, consu ltez  la page Mot de passe perdu et prob lèmes de MFA a vant de poursu i vre.

1.

 2.
◦ 

◦ 

•

•

◦ 

◦ 

◦ 

•

•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa
https://mysignins.microsoft.com/security-info
https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/comment-configurer-lauthentification-a-facteurs-multiples
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