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Toutes  les  informat ions  con cernant  vos e-ma i ls  HELMo



Accéder  à  ma  boite  mail  HELMo

La te chn ique  la  p lus ut i l isée et  la  p lus s im p le est  d'ut i l iser  la  vers ion en  l igne (voir  plus  bas  pour les autres solutions ou

 pour  plus  de  précision sur l'utilisation).

Que ce  soit  sur  votre ordinateur ou  sur  vo s appareil s  mo bile s,  pro cé dez  comme su it  :

A ve c  votre na v igateur hab itue l  (Chrome,  F irefox, E dge,  Safar i et c.), ren dez- vous sur  la  page htt ps ://out look.offi ce. com/

ma i l/

Comme  informat ions  de  connex ion, ut i l isez

 votre a dresse e-ma i l  HELMo  (ex e. du pont@stu dent.he lmo.be)

 le mot  de  passe que  vous ut i l isez  pour  vous  conne cter  à  la  p lateforme Mon Es pa ce, sauf s i  vous  l'a vez  changé

 dans  Offi ce, a lors  i l s'ag it  du mot  de  passe que  vous a vez  vous-même  paramétré.

 S i  vous  dés irez a l ler  p lus  lo in  dans  l'ut i l isat ion  de  la boîte ma i l  (fa ire  d is para itre  l'ong let  " pr ior ita ire ", trou ver  des  conta cts

 HELMo fa c i lement ...).  Vous  pou vez su i vre  la  do cumentat ion  c i- dessous.

 S i  vous a vez  l’hab itu de  d’ut i l iser un  programme sur  votre a p pare i l mob i le  (A p p l i cat ion  Sa lto, Thun derb ir d,  Out look,

et c.) La  do cumentat ion sur  le  paramétrage  du client  Outlook  (rem p laçant  de tous  vos  c l ients  de messager ie a ctue ls)

se trou ve  i c i.

 S i  vous a vez  l’hab itu de  d’ut i l iser un  programme sur  votre or d inateur  (Thun derb ir d,  Out look, et c.),  ce lu i- c i  de vra

ob l igato irement être rem p la cé  par  le client  Outlook  : La  do cumentat ion se trou ve  i c i.

 S i  vous ut i l is iez une a p p l i cat ion t ier ce  (Thun der bir d,  Clawsmail,  A p ple  Mail,  Google  Mail),  vous a vez  peut-être remarqué qu' i l

n'est  p lus  poss ib le  d'a c cé der  à  votre bo ite ma i l  par  ces a p p l i cat ions.

De pu is  le  1
er

o ctobre  20 2 2, M i crosoft a  désa ct i vé,  pour de s rai son s de  sécurité,  l'authent ifi cat ion bas ique sur  les

 proto co les  IMAP/P OP3, au  profit  de  OAuth 2. Pour ra p pe l, le  ser vice infor matique  supporte unique ment l'utili sation de

l'application  Outlook  (en  vers ion mob i le,  deskto p ou  web).

 S i  vous  cho is issez  d'ut i l iser une autre a p p l i cat ion,  ce la se fa it sous  votre res ponsab i l ité et sans  le su p port  de  la haute é co le.

Les  l iens  c i- dessous sont  donnés  à t itre  d'exem p les et  les  paramètres  présentés  do i vent  probab lement être a da ptés.

A p p le Ma i l  peut su p porter  cette authent ifi cat ion O Auth2 - htt ps ://su p port.a p p le. com/fr-be/ HT 20 17 29

Thun derb ir d  (sous L inux, Ma c O S et  W in do ws) en  vers ion ré cente, su p porte  l'authent ifi cat ion O Auth2 - htt ps ://

kb.u wm.e du/u wmh d/ page. ph p? i d= 10967 1

GMA IL ne semb le  pas  pro poser  de so lut ion  pour re le ver  les bo ites Office  365. La seu le so lut ion est a lors  de

 configurer un transfert  de votre courrier  vers une autre a dresse.
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https://outlook.office.com/mail/
https://outlook.office.com/mail/
https://studenthelmobe-my.sharepoint.com/:b:/g/personal/f_onclin_helmo_be/EdqqVegybcdLlGwjZQluJqIBzrjxiXyD62EYvxcbE1N4Cg?e=Lgs0XZ
https://studenthelmobe-my.sharepoint.com/:b:/g/personal/f_onclin_helmo_be/EbjPhRoVgX1PlgI0wYIx_bIBJ3QMGHylxXYYuDN0Y_wU-Q?e=MRbgLI
https://support.apple.com/fr-be/HT201729
https://kb.uwm.edu/uwmhd/page.php?id=109671
https://kb.uwm.edu/uwmhd/page.php?id=109671


Comme nous ne su p portons  pas  ces so lut ions,  i l est  inut i le  de  conta cter  le ser v i ce  informat ique.



Pro blè me d'en voi/réception d'e- mail

Je ne reçoi s pa s certain s e- mail s

En pre mier lieu,  vérifiez  votre client  mail

Vérifiez que  vo s e- mail s  sont  bien trié s par date dan s  Outlook.co m.

 S i  vous en ut i l isez un,  vér ifiez  les  paramètres  de  votre  c l ient ma i l  ( Out look, smart phone, tab lette,  com pte Gma i l...). Il

e st po s si ble que celui-ci  soit para métré pour  suppri mer le s e- mail s une fo is qu' i l  les a té lé chargé, auque l  cas

 vous ne  les  verrez  p lus a p para itre  dans  l'a p p l i cat ion  Web.

 Vér ifiez  les  doss iers  "Courr ier  in dés irab le " et  "E léments su p pr imés ",  parfo is une mau va ise man i pu lat ion  peut  con du ire

 à  la m ise  à  la  corbe i l le  de  vos ma i ls.

 Vér ifiez  les règ les  de re d ire ct ion  de  vos e-ma i ls : htt ps ://out look.offi ce. com/ma i l/o pt ions/ma i l/ru les

Je ne reçoi s pa s certain s e- mail s ou  je reçoi s de s e- mail s qui ne  me  sont pa s de stiné s

Si ce  sont de s e- mail s qui  me  sont adre s sé s per sonnelle ment

En ra ison  d'homonym ies,  i l arr i ve que  certa ines a dresses e-ma i ls se ressemb lent. En  cas  de  d istra ct ion,  ce la  peut  créer  la

 confus ion  con du isant  à  des erreurs  de  dest inata ires. Dans  ce  cas,  i l  vous faut  vous a dresser  d ire ctement  à  l'émetteur  de  l'e-

ma i l  pour  l' informer  du  prob lème,  i l  pourra a lors re ct ifier et  vous ret irer  de sa  l iste  de  d iffus ion  le  cas é chéant.

 I l  con v ient  d'être  part i cu l ièrement attent if au suffixe  des a dresses e-ma i ls  (@he lmo.be/@stu dent.he lmo.be) a ins i qu'au

nombre  de  lettres qu i  com posent  la  prem ière  part ie  de  l'a dresse e-ma i l. Par exem p le,  Jean Du pont et  Jeanne Du pont se

 verront  cha cun attr ibuer une a dresse e-ma i l qu i  pourra it  corres pon dre aux  deux  personnes,  à sa vo ir  j. du pont et  je. du pont

su i vant  leur or dre  d' ins cr i pt ion  à  la  Haute E co le.

Le ser v i ce  informat ique n'est  pas en mesure  d' inter ven ir en  cas  de  confus ion  pon ctue l le ou régu l ière  de  dest inata ires.  I l est

 de  la res ponsab i l ité  des émetteurs  de  vér ifier  l'a dresse  des  dest inata ires  de  leurs e-ma i ls.

Si ce  sont de s e- mail s concernant le s  horaire s

 S i  vous êtes étu d iant et que  les e-ma i ls que  vous ne re ce vez  pas  con cernent  les  horaire s,  veu i l lez  vér ifier  votre sé le ct ion  de

grou pe sur  la  page  des hora ires.

 1.

 2.

3.

4.

https://outlook.office.com/mail/options/mail/rules


Si ce  sont de s e- mail s  groupé s concernant le s cour s ou le s actualité s

Les e-ma i ls  d'a ctua l ités sont en voyés  à  des grou pes  c ib les qu i sont ment ionnés sous  l'a ctua l ité.  S i  vous ne re ce vez  pas

 certa ins  de  ces e-ma i ls  c'est que  vous ne fa ites  pas  part ie  des grou pes  c ib les.  S i  c'est une erreur,  i l  con v ient  d' i dent ifier  à

que ls grou pes  l'e-ma i l a été en voyé et  de  vér ifier  pourquo i  vous ne fa ites  pas  part ie  d'au mo ins un  de  ces grou pes.

Le s c han ge ment s de cur su s et  sont répercuté s dan s le s e- mail s  à partir du  14/09. En  cas  de  changement  de

 cursus,  vous  de vez  penser  à  :

 Fa ire  la bonne sé le ct ion  de grou pes  dans  "Mon hora ire "

 Vous  dés ins cr ire  de  vos an c iens es pa ces  de  cours  dans  HELMo Learn et  vous ré ins cr ire  dans  les nou veaux es pa ces

se lon  les mo da l ités fourn ies  par  vos ense ignants.

 I l est  poss ib le que  vous re ce v iez tou jours  des e-ma i ls a dressés  à  votre an c ien  cursus  jusqu' à  ce que  vous ayez s igné  votre

PAE.

Si ce  sont de s e- mail s pro venant de Learn/Moodle

 Vér ifiez  vos  préféren ces  de not ifi cat ion sur  la  p lateforme Learn.

 Vér ifiez  votre  ins cr i pt ion aux  cours  d'où émanent  les e-ma i ls.

Le  cas é chéant,  vér ifiez  votre abonnement aux not ifi cat ions  du forum  d'où émanent  les e-ma i ls.

Je ne peux pa s  voir certaine s pièce s  jointe s

Type s de pièce s  jointe s acceptée s

Notre  insta l lat ion ma i l fi ltre  les  p iè ces  jo intes  de  p lus ieurs façon. Notamment,  les fi ch iers su i vants sont systémat iquement m is

en quaranta ine  :

Ar ch i ve  : .a ce, .ar j, . cab, . jar, . img, . iso, . lha, . lzh, .xz, .z

A p p l i cat ion : .exe, .e lf, . com, .a pk, . jn l p, .kext, .s cr, .ms i, .ms ix, .ms p, .mst

L ien /  S cr i pt : .bat, . cm d, . lnk, . p if, . vb, . vbe, . vbs, . wsh

Autre : .a p p, .a p px, .an i, . deb, . dex, . d l l, . do cm, .hta, . l ib, . l ibrary, .ma cho, .ms c, . p pa, . p pam, .reg, .re v, .s cf, .s ct, .sys, .u if, . vx d, . ws c, . wsf, .x l l

Cette  po l it ique  de sé cur ité  pro posée  par M i crosoft est  ce l le re comman dée  pour une  prote ct ion stan dar d. C'est  la ra ison  pour

 laque l le e l le est a p p l iquée  à  HELMo.

Bu g dan s  Outlook  Online

Dans  Out look  On l ine  (htt ps ://out look.offi ce. com/ma i l),  certa ins ut i l isateurs ren contrent un  prob lème  lors  de  la ré ce pt ion  des

ma i ls et  des  p iè ces  jo intes  lorsque  le ma i l est s igné numér iquement. En effet,  la barre  d' informat ion a p paraît, ma is  pas  les
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 1.

 2.

3.
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•



fi ch iers annexés au ma i l.

Pour ré soudre ce pro blè me, a vec Micro soft Ed ge  (C hro miu m)  :

Té lé charger  l’extens ion su i vante  : M i crosoft  S/M IME htt ps ://m i crosofte dge.m i crosoft. com/a d dons/ deta i l/m i crosoft-

sm ime/gam jh jfeb lghk ihf j d pmb pa jh l pmobb p

 Insta l ler  le M S I  d is pon ib le  i c i  : htt ps ://me d ia.he lmo.be/ser v i ce- informat ique/bro wser-u p date/

 Sm ime Out look WebChrome.ms i

Re démarrer E dge et retenter  d’ou vr ir  le ma i l  … norma lement,  i l sera tou jours marqué  comme  in va l i de au n i veau  de

 la  vér ifi cat ion  S/M ime, ma is  les fi ch iers  de vra ient être  v is ib les.

Nor male ment, depui s Micro soft Ed ge, le s  mail s et le s fic hier s annexé s  sont alor s  vi si ble s.

 1.

 2.

3.

https://microsoftedge.microsoft.com/addons/detail/microsoft-smime/gamjhjfeblghkihfjdpmbpajhlpmobbp
https://microsoftedge.microsoft.com/addons/detail/microsoft-smime/gamjhjfeblghkihfjdpmbpajhlpmobbp
https://media.helmo.be/service-informatique/browser-update/SmimeOutlookWebChrome.msi
https://media.helmo.be/service-informatique/browser-update/SmimeOutlookWebChrome.msi


Identifier et réa gir  à un e- mail frauduleux

Réa gir  à un e- mail frauduleux

 S i  vous a vez ré pon du  à un message frau du leux  veu i l lez  changer  votre mot  de  passe sans tar der.

 S i  vous n'y a vez  pas ré pon du,  ignorez s im p lement  le message et su p pr imez- le.

Identifier un e- mail frauduleux

Le  SPAM re présente  du  courr ier  in dés irab le.  I l est en voyé :

 par  des entre pr ises qu i es pèrent,  de  cette façon, atte in dre  de nou veaux  c l ients.

 par  des attaquants qu i es pèrent obten ir  des  informat ions  personne l les  ( carte  de  cré d its,  co de  p in, mot  de  passe, ...).

 On  par le a lors  d'hameçonnage ou  de  ph ish ing

Le  SPAM est  d iffi c i le  à  déte cter automat iquement. En effet,  ce la né cess ite  la m ise en  p la ce  de nombreuses te chn iques. De

 p lus,  le  SPAM é vo lue sans  cesse  (notamment a ve c  l'arr i vée  des  IA  comme ChatGPT) et  les te chn iques  pour  le  combattre

 do i vent éga lement su i vre.

A  HELMo,  p lus ieurs moyens  de  prote ct ion sont en  p la ce  pour  déte cter un s pam.  Vo i c i  les redfla g  à  i dent ifier  :

Le ma i l  in d ique une per sonne de  HELMo  mai s le  su jet  mentionne  [EXTERNE] -> soyez très  pru dent  car  le ma i l

n'a  pas su i v i  le  chem in atten du.  Vér ifiez  corre ctement  l'a dresse  de  l'ex pé d iteur.

Un message  du ty pe Vous ne recevez pas beaucou p decou r rie r de . . . est a jouté au texte  du ma i l -> soyez  pru dent

quant au  contenu  du ma i l.

Le  su jet du  mail  mentionne  [SPAM] =>  I l faut être  pru dent quant au  contenu  du ma i l

 On  vou s de mande une action ur gente  ( pouvons-nous  payer aujour d'hui  . . .) =>  probab lement ma i l  de s pam

Les  l iens  dans  les ma i ls sont tou jours  à  cons i dérer a ve c beau cou p  de  pré caut ion. A  HELMo,  la  p lu part  du tem ps,  i ls

sont ana lysés  par M i crosoft.

Il faut  sa voir que le  ser vice infor matique ne co m munique  ja mai s de  mot de pa s se ou d'infor mation

confidentielle par  mail  si mple.

Un autre  in d i ce  im portant est  l'a dresse e-ma i l  de  l'ex pé d iteur.  Outre  le nom affi ché,  vér ifiez que  le nom  de  doma ine a près  le

symbo le @ a p part ient b ien  à  l'entre pr ise  à  laque l le  l'émetteur  préten d a p parten ir. Méfian ce  ce pen dant,  certa ins frau deurs

 intro du isent une a dresse e-ma i l fi ct i ve  à  la  p la ce  de  leur nom,  ce qu i  peut  vous  la isser  cro ire qu' i l s'ag it  de  l'a dresse  de

 l'ex pé d iteur.

•

•

•

•

•
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•

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/mot-de-passe-perdu-et-problemes-de-mfa


Par  pru den ce, en ca s de doute, il  vaut tou jour s  mieux  vérifier auprè s du  ser vice infor matique a vant d'encoder

 vo s identifiant s.  I l faut rester  v ig i lant fa ce au  courr ier que  l'on reço it et fa ce  à son ut i l isat ion  de  l'out i l  informat ique.

Lien s utile s

Testez  vos réflexes fa ce au hameçonnage  :

htt ps :// w w w.safeon web.be/fr/qu iz/test- du- ph ish ing

M i crosoft a  pub l ié un art i c le  intéressant sur  les bons réflexes  à a do pter fa ce aux tentat i ves  d'hameçonnage  :

htt ps ://aka.ms/LearnAbout Sen der I dent ifi cat ion

Pourquoi rece vez- vou s du SPAM  ?

Déte cter un  SPAM est assez  d iffi c i le. En fa it,  le système  informat ique  do it  de v iner s i  le  courr ier en quest ion est, ou non, un

 SPAM. Pour  ce fa ire,  i l  va ana lyser  le  contenu  du  courr ier et, attr ibuer un s core  à  chaque ma i l. Les règ les  d'attr ibut ion  des

 po ints  pour  le s core sont  pro posées et  déterm inées  par  l'a dm in istrateur. Le s core obtenu  déterm ine s i  le  courr ier est  :

un  courr ier norma l. Le s core obtenu est a lors fa ib le.

un  SPAM  probab le. Le s core obtenu est moyen et  le système a joute  dans  l'en-tête  du  courr ier  les mots  [ SPAM].  I l

faut b ien  com pren dre que  dans  ce  cas,  le système n'est  pas sûr qu' i l s'ag it  d'un  SPAM.

un  SPAM  certa in. Le s core obtenu est é le vé et,  dans  ce  cas,  le système su p pr ime  le  courr ier en quest ion.

Déte cter  corre ctement  le  SPAM re v ient  à  cho is ir  les  po ints  pour  chaque règ le et  le seu i l  pour  déterm iner s i  le  courr ier est

norma l,  SPAM  probab le ou  SPAM  certa in.  I l est tou jours  poss ib le  de  dur c ir  les règ les et mo d ifier  les seu i ls. Ce pen dant,  ces

mo d ifi cat ions ne sont  pas ano d ines  car e l les  pourra ient  con du ire  à  dé c i der qu'un  courr ier norma l est un  SPAM  probab le ou

qu'un  SPAM  probab le est un  SPAM  certa in et  dès- lors,  con du ire  à  la non ré ce pt ion  de ma i ls  pourtant  lég it imes.

Pourquoi rece vez- vou s plu s de SPAM qu'un autre  ?

Pour en voyer  du  SPAM,  i l faut  d is poser  des a dresses ma i ls  va l i des. A ins i,  vous r isquez  de re ce vo ir  da vantage  de  SPAM s i :

 votre a dresse ma i l est ment ionnée sur  le ser veur  web  de  la haute é co le

 vous ut i l isez  votre a dresse ma i l  HELMo  pour  vous enreg istrer sur  des s ites sur  internet

 vous ut i l isez  votre a dresse ma i l  HELMo  dans  des  l istes  de  d iffus ion

 vous ment ionnez  votre a dresse ma i l  HELMo sur  les réseaux so c iaux te ls que T w itter,  Fa cebook, Net log, ...

Co m ment  vou s proté ger  mieux contre le SPAM ?

B ien sûr,  la  prem ière  chose  à fa ire est  de ne  pas tro p ex poser son a dresse ma i l, s i  c'est  poss ib le  (ne  pas enreg istrer son

a dresse ma i l  HELMo sur n' im porte que l s ite  par exem p le).
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https://www.safeonweb.be/fr/quiz/test-du-phishing
https://aka.ms/LearnAboutSenderIdentification


La se con de  chose  à fa ire est  d'ut i l iser un  c l ient ma i l a déquat. A ins i, M i crosoft  Out look ou en core Moz i l la Thun derb ir d sont

 largement re comman dés  car  i ls  d is posent  cha cun  de fi ltres ant is pam  intégrés et fon ct ionne ls. Dans  Out look  par exem p le,

 vous  pou vez  d'a i l leurs affiner  le n i veau  de fi ltrage souha ité  (menu  Out i ls >  O pt ions > Courr ier  in dés irab le,  i l est  poss ib le  de

 cho is ir  le n i veau  de fi ltrage souha ité).  I l est  im portant  de sou l igner que  les remarques  c i- dessus sont  d'a p p l i cat ion  dans

 Out look.

La tro is ième  chose  im portante est  de rester  v ig i lant. En effet,  le ma i l est une a p p l i cat ion non sé cur isée. A ins i,  vous ne  pou vez

 jama is être sûr  de  l'ex pé d iteur  d'un ma i l sauf s i  ce  dern ier s igne son ma i l numér iquement.

Sécuri ser  me s appareil s et identifiant s

Retrou vez  d'autres  informat ions essent ie l les  pour amé l iorer  la sé cur ité  de  vos  données  dans  cet art i c le.

https://wiki.helmo.be/books/guide-dutilisation-des-outils-numeriques/page/garder-mes-identifiants-en-securite
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